SECURITY DAY 2024

CANCOM

Track 4 - Raum Sissi

08:30 Uhr Registrierung und Friihstiick
09:15 - 09:25 BegriiBung durch Dietmar Wiesinger
Mitglied des Vorstands | CANCOM Austria
09:25 - 10:00 Keynote
Kl als Cybersecurity-Bedrohung
Kl-generierte Bilder bergen Risiken wie Betrug, Cybermobbing und gesell-
schaftliche Manipulation. Betrlger nutzen etwa realistische Darstellungen von
FUhrungskraften in Phishing-E-Mails, um Mitarbeiter zu schadlichen Handlun-
gen zu verleiten. Auch kénnen solche Bilder fir Mobbing oder zur Rufschadi-
gung eingesetzt werden, mit potenziellen Auswirkungen auf das Wahlverhal-
ten und das Wirtschaftsklima. Eine Studie hat zudem gezeigt, dass derzeitige
Erkennungstools fur Kl-generierte Inhalte unzureichend sind, da ihre Genauig-
keit stark abnimmt, wenn sie mit manipulierten Inhalten konfrontiert werden.
Dennoch ist es wichtig, sensibel fur solche Bilder zu werden, um Manipulatio-
nen zu entlarven. In einem Vortrag werden Fehler und Kinderkrankheiten in
KI-Grafiken untersucht und Methoden zur Sensibilisierung diskutiert, darunter
das Erkennen von Inkonsistenzen und die Nutzung klassischer Techniken wie
der reversen Bildersuche.
Andre Wolf
MIMIKAMA
10:00 - 10:35 CANCOM
Aktuelle Schwachstellen & Bedrohungen
Die Cyber Security Trends der CANCOM Austria AG bringen das Thema IT-
Sicherheit mit Zahlen, Fakten anhand aktueller Fallbeispiele auf den Punkt:
Schwachstellen und Bedrohungsszenarien, Angriffsmethoden sowie Gegen-
strategien & Securitylé6sungen zeichnen ein Bild der aktuellen Sicherheitslage.
Cyberkriminalitit ldsst sich 2024 nur mit umfassenden und strukturierten
IT-Security Lésungen wirksam bekdmpfen.
Manfred Halper
Director RED Team | CANCOM Austria
10:35 - 11:10 COFFEE BREAK IN DER PARTNER AREA SPONSORED BY ARUBA
11:10 - 11:30 Netzwerk Segmentierungsstrategien, aufgeteilt in o . - . . . . .
N - L Applikationen ohne Grenzen: der Weg zu einer Benutzer- Unveiling the Dark Secrets of i-SOON: Securing the Industrial Edge: A Comprehensive Guide
Makro- Mikro- sowie Nanosegmentierung als auch . ) L. A . = . .
die Remediation Werkzeuge von Cisco. zentrierten Security Einblick in China‘s Cyberspionage-Okosystem to OT Security and Network Architecture
Cisco TrustSec verwendet Tags, um logische Gruppenprivilegien darzustellen. Security Konzepte von damals kénnen heutzutage einfach nicht mehr die Diese Prasentation beleuchtet das kirzlich aufgedeckte Datenleck von i-SOON, Die industrielle Evolution erfordert eine robuste OT-Sicherheitsstrategie. Die-
Dieses Tag, Security Group Tag (SGT) genannt, wird in Zugriffsrichtlinien ver- gleichen SchutzmaBnahmen liefern, wenn man als Unternehmen seinen Mit- einem in China anséassigen Cybersicherheitsunternehmen, das in offensive Cy- ser Beitrag bietet einen Uberblick tber das Purdue-Modell, die Wichtigkeit
wendet. Das SGT ist bekannt und wird zur Durchsetzung des Datenverkehrs arbeitern eine moderne Art des Arbeitens bieten méchte. Friher gab es eine berspionage-Operationen flr chinesische Regierungskunden verwickelt ist. einer Netzwerksegmentierung und das Schaffen von Zonen. Daruber hinaus
durch Cisco-Switches, Router und Firewalls verwendet. Cisco TrustSec ist in klare Abtrennung zwischen dem internen Netz und dem Internet. Die Gren- v beleuchten wir die Konvergenz von IT- und OT-Umgebungen sowie die Not-
drei Phasen definiert: Klassifizierung, Verbreitung und Durchsetzung. Eine kon- zen verschwinden aber auf Grund von Cloud, mobilen Applikationen und SaaS Enthillung des kirzlich aufgedeckten Datenlecks von i-SOON wendigkeit eines effektiven Netzwerkmonitorings, um industrielle Systeme vor
vergente Multicloud-Richtlinie kann stufenweise erstellt und verwaltet werden, Diensten. Der Weg flhrt von einer Standort-zentrierten Security hin zu einer v modernen Bedrohungen zu schitzen.
angefangen bei Anwendungs-Workloads bis hin zu den Endpunkten. Viele Benutzer-zentrierten Security. Cyber Angriffe missen von den End Usern fern- Einblicke in das Innenleben von Chinas Cyberspionage-Okosystem Martin Lampel
Kunden fordern eine Synchronisierung der Workload- und Rechenzentrums- gehalten werden und Gefahren bereits in der SaaS Applikation hinausgefiltert v Director OT Securit pSo/ut/'ons |
Perimeterrichtlinien, um die Firewall-Richtlinienverwaltung im Allgemeinen zu werden. Scharfung des Bewusstseins flr die sich entwickelnde Landschaft der Cyber- C‘ANCOMALJ//stria
verbessern. Beispielsweise kann eine umfassende sichere Workload-Richtlinie Patrick Fetter bedrohungen ~
mit den Richtlinien derAWS VPC Network Security Group synchronisi__ert wer- Security Consultant | Julian Kanitz § Theresa Meiksner
den, auf denen EC2-Agenten und serverlose Appsausgefihrt werden. Uber die Check Point Syft Technologi Lead Sales Engi DACH | = OT - Security Analyst,
Grenzen des Rechenzentrums hinaus kann die Workload-Richtlinien-Enginemit eck Foint Sortware Jechnologies €aq >ales tngineer 5 CANCOM Defense Center | CANCOM Austria
Netzwerk-Firewalls synchronisiert werden, um die betriebliche Effizienz zu ver- Recorded Future 2
bessern. @
g:) Andreas Hack (ii
O Technical Solutions E
N Architect - Security | CISCO é §
11:35 - 11:55 CZ) VPN als Einfallstor fiir C){berkrlmlnelle - und w_|e man sichere Abhilfe schafft 5 VMwar_e C|OI.!d Iiour!datl?n (VCF) + vDe_fend (former NSX) - E A Million Ways to kill your SOC '6 Wie man ein Kraftwerk in 20 min abdreht
mit HPE Aruba Networking SSE é Die Basis fiir eine sichere OnPremis Infrastruktur @
al o
() | Remote-Connectivity ist aus dem Arbeitsalltag nicht mehr wegzudenken. 96% ; VMware Cloud Foundation ist die komplette Virtualisierungsplattform von “@ Im Bereich Managed SOC hat CANCOM im DACH Raum eine fihrende Rolle. Im Energieversorgerbereich werden Prozessleitsysteme eingesetzt, welche
aller Unternehmen setzten dabei auf VPN - und 6ffnen damit Cyberkriminellen 2 VMware. Als AddOn dazu gibt es die Security Lésung namens vDefend. Das [} Seit einigen Jahren setzen wir bei unseren Kunden erfolgreich SOC Projekte eine zentrale Rolle flr den reibungslosen Ablauf der jedweiligen Prozesse um-
z (unbewusst) die Tur ins Unternehmen. Mit Zero Trust Network Access kdnnen 'g ist eine Netzwerk Virtualisierungs- und Sicherheitsplattform, welche erweiterte (% um. In diesem Vortrag von Lukas Seidl zeigen wir diese Projekte einmal von der fassen. Nicht selten bleiben ihre Sicherheitsrisiken aber im Verborgenen. Dieser
D | eine sichere Alternative implementieren und weitere Security Dienste Uber die o Sicherheitsdienste dynamisch in das Software-Defined Rechenzentrum einflgt. 2> | anderen Seite - Wir geben einen Einblick aus der Praxis Gber die gangigsten Vortrag gibt einen Einblick in die Schwachstellen und Cyber Security dieser
Z | HPE Aruba Networking Secure Service Edge Plattform beziehen. Erfahren Sie N Eine software-basierte Firewall (vDefend Distributed Firewall, DFW) ist eine = Methoden wie man ein SOC bereits in der Implementierungsphase, spatestens System und zeigt, wie digitale Zwillinge von Industriesteuerungen eine zen-
|: in diesem Vortrag, wo die Risiken und Probleme einer VPN-L6sung liegen und verteilte, horizontal skalierte interne Firewall, die den gesamten horizontalen g aber in der Betriebsphase erfolgreich ,,gegen die Wand fahrt". trale Rolle im Zuge dessen bekommen. Wir zeigen, wie ein scheinbar - un-
<‘: wie Sie von dem Wechsel auf HPE Aruba Networking SSE profitieren kénnen. Datenverkehr Uber alle Workloads hinweg ohne Netzwerkanderungen schitzt %2 Lukas Seid| scheinbares Notebook in 20 Minuten das gesamte Kraftwerk damit lahmlegen
] Elisabeth Ber und dadurch das Bereitstellungsmodell flr die Sicherheit erheblich vereinfacht. L kann. Dieses Praxisbeispiel aus OT & IloT Security ist ein Denkanstoss zu einer
9 Principal SOC Release & i icherheitsmaBnahmen weiter zu verstarken und vor allem kritische
AR Business Development Manager Andreas Schober Deployment Manager | CANCOM Austria Variante, Sicherhe .
. . Systeme entsprechend zu schitzen.
SASE Central Europe | Aruba Solution Engineer | VMware by Broadcom
Mario-Valentin Trompeter
Geschéftsfiuhrer | CyberDanube
12:00 - 12:20 Network Detection and Response -
Unified Security Operations Platform (XDR+SIEM+Al+more) DC Microsegmentation mit dem Aruba CX10000 Switch Blindspots eliminieren. Angriffe CRISAM® GRC Plattform zur NIS 2.0/DORA Umsetzung
schneller erkennen.
The platform combines the best of SIEM, XDR and threat intelligence with ad- Zero Trust Security erfordert eine komplexe Segmentierung der Workloads Schitzen Sie |lhr Netzwerk vor den standig weiterentwickelten Cyber-Bedro- Unternehmen sehen sich heute mit einer Flut an Compliance-Anforderungen
vanced generative Al to provide a fully integrated set of tools for defenders - in und Services in Inrem Rechenzentrum. hungen durch frihzeitige Erkennung! Denn eine robuste Firewall oder eine X aus Normen, Regulativen und Gesetzen konfrontiert. Diese Komplexitat be-
a single portal. Aruba CX10k mit seiner integrierten 800G Firewall visualisiert Innen sofort Ihre EDR-L6sung reichen daflr heutzutage nicht mehr aus. Es braucht einen viel- & lastet Organisationen, Budgets und Entscheidungstrager enorm und erzwingt
Stefan Baresch gesamte Server-zu-Server Kommunikation und hilft Ih_ne_zn komplexe Policies sc_hichtigen Ansatz. Dabei hat si_ch Nfet_work Detection e_md Resppnse_(NDR) als 5 _ eine holistische u_nd workflow-basierte L_("')_sung. _
Sr. Cloud Solution Architect | Microsoft flr Ihr gesamtes Rechenzentrum zu aktivieren. wichtige Komponente herauskristallisiert. Die hohe Wirksamkeit bei der Star- - Die CRISAM® GRC Plattform vereint Governance-, (IT-)Risiko- und Compliance-
‘ Somit erreichen Sie eine durchgangige Microsegmentierung mit wenig admi- kung der Cybersicherheitsabwehr wird in der Branche zunehmend anerkannt 8 Disziplinen, die alle Beteiligten Uber die Organisationsgrenzen hinweg work-
nistrativen und operativen Aufwand zu einem Bruchteil der Kosten der heuti- und akzeptiert. flowbasiert involviert und interne sowie externe Kontrollen, Audits und Zerti-
gen DC Segmentierung Lésungen. Timo Jobst fizierungen yorbereitet und proaktiv unterstttzt.
. : . Verschaffen Sie sich einen Uberblick Gber die Einsatzbereiche und Fahigkeiten!
Homan Behrouzi Systems Engineer | Corelight
AMD Pensando Sales DACH | Aruba Mag. Juergen Gaechter
Head of Sales | CALPANA business consulting GmbH
12:20 - 13:25 LUNCH BREAK IN DER PARTNER AREA
13:25 - 13:55 Tagebuch eines Red Teamers -
Feuer am Dach
Liebe Leute, es brennt lichterloh! Unternehmen werden unaufhdrlich Opfer von
Cyberkriminalitdt und Belegschaften sind kurz davor auszubrennen, wahrend
sie versuchen, dagegen anzukdmpfen. Zwischen RCE-Hotfix-Patches und Pro-
jektdeadlines erscheinen wir, um Tatsachen aufzudecken, die lieber unter den
Teppich gekehrt werden. Freut euch auf Geschichten, die Licht in die dunklen
Ecken der digitalen Welt werfen!
Philipp Allmer
Information Security Auditor | CANCOM Austia
Philipp Reiter
Information Security Auditor | CANCOM Austia
Hneie iy Cyber crime in hypergrowth mode - . . Absicherung kritischer IT/OT Infrastruktur im Hinblick auf Zero Trust im e Cyber_ Attackg! Bereit fir den
How to build efficient resilience Die Cisco Zero Trust Architektur Kontext von NIS 2.0 / DORA / IEC 62443 Ernstfall _mlt der Disaster Recovery
Architecture der CANCOM!
Angetrieben durch geanderten Marktbedingungen haben Cloud-Dienste, Die Cisco Zero Trust-Losung bietet Benutzer- und Anwendungssicherheit in Bis 17. Oktober 2024 muss die NIS 2.0 Richtlinie umgesetzt sein. Auch hier Wenn der Fall der Falle eintritt, méchten wir unsere Daten bestmdglich ge-
Smartphones, die Kommerzialisierung von Cyberkriminalitdtswerkzeugen im der gesamten Architektur. Sowohl persdnliche Bring-Your-Own-Device (BYOD) spielt Zero Trust eine wesentliche Rolle. Nicht nur deshalb ist es fur Unter- schutzt wissen. Doch klassische Disaster-Recovery-Architecture wie Streched-
Darknet sowie Al Technologien das Spielfeld verwandelt. Erfahren Sie, wie die als auch vom Unternehmen ausgegebene Gerate werden einem adaptiven Mul- nehmen sehr wichtig die ,Verwaltung von privilegierten Zugriffen, der An- Datacenter oder Cluster/Datenspiegelung sind gegen Cyber-Attacken nicht
Check Point Infinity Platform lhnen durch kollaborativen Sicherheitstools und ti-Faktor-Authentifizierungsprozess (risikobasierte Authentifizierung)unterzo- meldeinformationen und des Zugriffs auf Administratorebene und Weg zu wirksam. Diese Bedrohungen sind mit dem Fokus auf einen Technologiebe-
innovativen Technologien zur Preventation hilft nicht nur zu reagieren, sondern gen und erhalten den am wenigsten privilegierten Zugriff mit kontinuierlicher einer passwortlosen Umgebung” sicherzustellen - nicht nur aber auch fir den reich (z.B. Backup oder Security) alleine nicht abzuwehren. Daher sind umfas-
proaktiv Cyberbedrohungen entgegenzuwirken und eine starke Resilienz auf- VertrauensUberwachung. kontrollierten Zugriff von Partnern, Lieferanten und andere. Im Vortrag zeigen sende Vorbereitungen essentiell. Ein Disaster Recovery Konzept ist die beste
zubauen. . . wie ihnen welche Mdglichkeiten seitens SSH zur Verflgung gestellt werden Sicherheit, die man haben kann.
Syed Adil Hussain und wie diesen den Zero Trust Ansatz unterstltzen
Philipp Slaby Technical Solutions Architect - ' Lukas Reicher
Security Engineering | Check Point Security | CISCO Dietmar Wyhs Director Datacenter IT Solutions
wn Director Sales CEEME (Central-, Eastern Applications | CANCOM Austria
ad Europe and Meadle East Region) | SSH Harald Aichinger
O Solution Architect Datacenter Solutions
w) - IT Infrastructure | CANCOM Austria
Z v 5 R
14:25 - 14:45 O .. ., O . . < Alles kann, NIS muss - < .
5 Modern XDR - what it is, what it isn”t é Zero Trust - Von der Theorie zur Praxis i Was Unternehmen und Behdrden jetzt Giber NIS2 wissen sollten i Apple Platform Security & DDM
%) %)
2 Das Akronym XDR wurde in den letzten Monaten in der Security-Branche an § Das Konzept Zero Trust basiert darauf, die Dinge zu schltzen, die am wich- % Die Network-and-Information-Security-Richtlinie 2.0 (NIS2) bringt neue und % Declarative Device Management (DDM) ist ein effektiver Ansatz zur Verwaltung
Z vielen Stellen genutzt - doch jeder meint damit etwas anderes. In diesem Vor- = tigsten fur ein Unternehmen sind. Genau diese unternehmenskritischen Assets = strengere Vorschriften zur Cyber-Sicherheit. Sie gilt fur viele Branchen - auch = von Geraten, der sich speziell auf die Durchsetzung von Betriebssystem-Up-
D) | trag mochten wir diese Begriffsverwirrung aufklaren und darlegen was eine o mussen bestmdglich geschitzt werden. Im Vortrag zeigen wir lhnen unsere 3 solche, die von bisherigen Regelungen nicht betroffen waren. 3 dates konzentriert. Unser Vortrag beleuchtet allgemein das Thema Apple Plat-
Z dem Stand der Technick entsprechende XDR L6sung bieten sollte. ﬂ Sichtweise auf Zero Trust und unsere Vorgehensweise ein Zero Trust Konzept (@) (@) form Security, sowie die Bedeutung von OS-Update Enforcement innerhalb des
—_ - . in einem Unternehmen zu entwickeln. Sz Wir zeigen lhnen auf, wie wir Sie konkret unterstitzen kénnen: £ DDM-Frameworks und dem damit verbundenen Paradigmenwechsel im MDM-
— Ph.|I|p Scheidl . v Protokoll. Erfahren Sie, welche weiteren Vorteile DDM bietet und wie CANCOM
<E Sales Engineer | Crowdstrike . Peter Wend| . Erkennen und inventarisieren Sie alle bekannten und unbekannten Ressourcen, Sie bei der EinfUhrung oder beim Ausbau |lhrer Apple Device Management &
I Security Consultant | CANCOM Austria die mit Ihrer globalen hybriden IT-Umgebung verbunden sind - einschlieBlich Security Strategie fur i0S/iPadOS und macOS Gerate unterstitzen kann.
a lokaler Gerate und Anwendungen, mobiler Gerate, Endpunkte, Clouds, Contai- . .
ner. OT und loT. ' M|chagl Schiefele
v Senior Solution Sales Manager,_
Erhalten Sie mit CSAM erweiterte Einblicke und Details - einschlieBlich Hard- Com,oeterjce Center Modern Device
ware-/Software-Lebenszyklen (EOL/EOS), Softwarelizenz-Audits, kommer- Solutions | CANCOM GmbH
zieller und Open-Source-Lizenzen in Benutzung.
v
Regelbasierte Integrationen mit Qualys fUr ITSM-Tools (ServiceNow, JIRA) wei-
sen automatisch Tickets zu und erméglichen die Orchestrierung von Abhilfe-
mafBnahmen - was die mittlere Zeit bis zur Abhilfe (mean time to remediation,
MTTR) weiter reduziert.
Dirk Jankowski
Solutions Architect Threat Detection &
Response | Qualys
14:45 - 15:20 COFFEE BREAK IN DER PARTNER AREA SPONSORED BY ARUBA
15:20 - 15:40 RisikomanagementmaBnahmen nach NIS-2 EviI-Iu?ion of_Ransomware arrd why Secure Application Connectivity Anywhere QKD-Praktische Anwenfiung von Q_uantum Key Distribution
Al is required for Protection in der Praxis
Von NIS-2 betroffene Einrichtungen muUssen eine Reihe von Risikomanage- A Single Infection is All it Takes! Ransomware attacks continue to unleash de- Business-Applikationen sind das Herzstlick moderner Unternehmen, da sie die Wie mit Hilfe von Quantum Key Distribution Technologie im Rahmen eines von
mentmaBnahmen umsetzen. Wir gehen der Frage nach, wie organisatorische, vastation on organizations, bringing operations to a grinding halt and inflicting Effizienz steigern, die Produktivitat verbessern und das Wachstum férdern. der EU und der Republik Osterreich geférderten Forschungsprojektes unter
technische und operative MaBnahmen konkret aussehen kénnen. substantial financial losses. These attacks continue to evolve in 2024. In this Eine schnelle Implementierung ist entscheidend, um Wettbewerbsvorteile zu der Leitung des AIT hochsicheres Schllsselmaterial sicher zwischen zwei Re-
Jakob Gasser engag_ing session, John as hg dives into the s_tages of an att_ack, empowering erl_angen u_nd _sich an _sich andernde M?rkﬁbedingunger? anzu_passen. Doch da- chenzentren kopiert werden konnte. I?ieser Projekt zeigt wie bestehende Uber-
Information Security Consultant | you with the latest a_dversanes‘ tac_tlcs, enab_llng you to for_tlfy your de_f(_enses bei darf d_|e Slche_rhelt nlc__ht vv_ernachlasagt werden. Ein sollo!es Management tragungsstrecken veredelt werden konn__en_um hochsichere Datenanwendun-
CANCOM Austria with 10 game-changing Best Practices ensuring your organization’s resilience von Security Policies gewahrleistet nicht nur den Schutz sensibler Daten, son- gen zu ermaoglichen.
against the catastrophic impacts of ransomware attacks. dern auch die Einhaltung gesetzlicher Vorschriften. Letztendlich ermoglicht Thomas Mann
John Harrison die Kombination aus sc'hneller _Implementie_rung'u_nd robuste_m Policy-Marjage- CISO | CANCOM Austria
Director, Evangelist NetSec and ment thern_ehmen, ag_ll zu bleiben und glelchzgltlg Slcherhel_t und Cor_npll_ance
Unit 42 EA,4EAL | Palo Alto Networks zu gewahrleisten. In diesem Vortrag demonstriert AlgoSec ihre Applikations-
’ basierendes Policy Management Lésung.
Sidney Ross
Regional SE | Algosec
Reinhard Eichborn
Director strategic Partnerships | Algosec
15:45 - 16:05 Step by Step: Der technische Blueprint »SOC Reloaded - Crowdstrike Next-Gen SIEM Sicherheit von Webanwendungen -
fiir die NIS-2 Richtlinie « und das moderne SOC « Vereinfacht durch Barracuda WAF-as-a-Service
(@] O
Entdecken Sie Schritt fUr Schritt die Kerntechnologien des NIS-2 Blueprints. é Seit etwa 20 Jahren gibt es ein Verprechen von SIEM-Systemen: alle Logs zen- é Sie kdnnen Barracuda WAF-as-a-Service - ein Uber die Cloud bereitgestell-
Vom Konzept der Implementierung in der Infrastruktur - erfahren Sie, wie Sie [ tralisieren, dann wird die Arbeit jedes Analysten einfacher. Die Realitat sieht [ ter Service fur Anwendungssicherheit - in wenigen Minuten aufsetzen und so
die Anforderungen der NIS-2-Richtlinie effizient und sicher umsetzen kénnen. ‘£ jedoch anders aus: schlechte Performance, viele False Positives, keine Reak- % einen vollstandigen Schutz fur alle Ihre Apps sicherstellen. Einfachheit mit Fle-
¢ Kevin Mihlbéck 0 tiopsméglichkeiten. Mit _Crowdstrike NextGen SIEM geht es nun in ein neues O _ _ xibi_lité_t. _ _ _
. . = Zeitalter, um das eigentliche Versprechen von SIEM-Systemen endlich Realitat = Barracuda WAF-as-a-Service bietet mit einem 3-Schritte-Bereitstellungsassis-
Q Security Consultant | CANCOM Austria 3 werden zu lassen. 3 tenten, vorgefertigten Vorlagen, einer leicht zu navigierenden Benutzerober-
<E 8 . . 8 flache und unbegrenzten Regelsatzen beispiellose Einfachheit.
Y Philip Scheidl ) Umfassend skalierbar und global verfugbar.
— Sales Engineer | Crowdstrike Barracuda WAF-as-a-Service ist bereit, alle |hre Apps zu sichern. Es nutzt die
N umfassende globale Prasenz und Ressourcenflexibilitdt von Azure, um die An-
1 forderungen an Skalierbarkeit und Verflgbarkeit jederzeit zu erfillen.
(-L) WAF-as-a-Service bietet lhnen ein vollstandiges Set an Funktionen und Fahig-
Z keiten, um die umfangliche Sicherheit |hrer Anwendungen zu gewahrleisten.
Philipp Ortner
Sales Engineer | Barracuda Networks AG
SR NS e vemChir;:;?:;c:::zpﬂslf;vo?:;h??f?::x:g:gemng ol Alie Copilot for Security - defend at machine speed and scale FortiDeceptor: Mit Honig fingt man mehr Fliegen als mit Essig
Kerstin Keltner ist seit dem Jahr 2014 in der Versicherungsbranche in den Be- Microsoft Copilot for Security is a generative Al-powered security solution that Unternehmen & Organisationen verflgen heutzutage Uber eine Vielzahl an
reichen Cyber-Versicherung, Gro3schadenmanagement und Datenschutz tatig helps increase the efficiency and capabilities of defenders to improve security Mitteln und Wegen, um Angriffe zu erkennen und abzuwehren - diese setzen
und derzeit als Prokuristin bei Aon Austria angestellt und flr die Sparten Finan- outcomes at machine speed and scale. hoch-spezialisierte & abgestimmte Teams, exakte Segmentierung im Netzwerk
cial Lines & Cyber zustandig. Bereits im Studium hat sie sich auf die Bereiche Michael Fussthaler und (oft) manuelle Reaktion voraus. Wie schafft man es durch einen ,Zero fal-
IT- und Versicherungsrecht spezialisiert. Sie ist Lektorin an verschiedenen Wei- . o . se-positive” Ansatz effektiver und im Sekunden-Bereich auf moderne Bedro-
terbildungseinrichtungen und publiziert regelmaBig zu den Themenbereichen Sr. Technical Specialist | Microsoft hungen zu reagieren, die Intentionen eines Angriffs zu verstehen und ,Cyber-
Cyber-Versicherung, Datenschutz-, Versicherungsrecht. Lukas Spitaler Security Schrauben” enger anzuziehen?
Kerstin Keltner Sr. Security Specialist | Microsoft Teemu Schaabl
AON Solutions Architect | Fortinet
16:40 - 17:00 Offensive gewinnt Spiele,
Defensive den Titel!
Christian Sommer
Director CANCOM Defense Center |
CANCOM Austria
Manfred Halper
Director CANCOM RED Team |
CANCOM Austria
17:00-17:10

Recap und Verlosung

Im Anschluss (18:00 Uhr)

Live-Ubertragung des FuBball-EM-Spiels




