CANCOM

AGBs fur Azure Config Backup as a Service

Backup-Einschrankungen
Folgende Services/Konfigurationen kdnnen auf Grund von technischen Einschrankungen
seitens Microsoft derzeit nicht gesichert werden.

o MicrosoftKeyVault/vaults/keys

¢ MicrosoftSql/servers/databases/advisors

¢ MicrosoftSql/servers/databases/dataMaskingPolicies

e MicrosoftSql/servers/databases/workloadGroups

e MicrosoftSql/servers/sqglVulnerabilityAssessments/baselines

e MicrosoftAzureStackHCl/clusters/arcSettings

¢ MicrosoftNetwork/connections/sharedkey

¢ MicrosoftOperationallnsights/workspaces/dataSources

e MicrosoftStorage/storageAccounts/fileServices

e MicrosoftStorage/storageAccounts/inventoryPolicies

¢ MicrosoftStorage/storageAccounts/queueServices

e MicrosoftStorage/storageAccounts/tableServices/tables

e Microsoft:2EAzure:2EAzureDefenderForServers-MDE:2EWindows

e Microsoft:2EAzure:2EMonitoring:2EDependencyAgent-DependencyAgentWindows
e Microsoft:2ECompute-JsonADDomainExtension

e Microsoft:2EEnterpriseCloud:2EMonitoring-MicrosoftMonitoringAgent

e Microsoft:2EEnterpriseCloud:2EMonitoring-OmsAgentForLinux

¢ Microsoft:2ESqlServer:2EManagement-SqllaaSAgent

e Qualys-WindowsAgent:2EAzureSecurityCenter

e MicrosoftSecurity/assignments

e MicrosoftSecurity/securityConnectors

¢ MicrosoftContainerService/managedClusters/privateEndpointConnections
e MicrosoftContainerService/managedClusters/trustedAccessRoleBindings
o Microsoft:2EAKS-Compute:2EAKS:2ELinux:2EAKSNode

o Microsoft:2EAKS-Compute:2EAKS:2ELinux:2EBilling

e MicrosoftDataFactory/factories

¢ MicrosoftStorage/storageAccounts/blobServices

¢ MicrosoftStorage/storageAccounts/encryptionScopes

¢ MicrosoftStorage/storageAccounts/localUsers

o MicrosoftStorage/storageAccounts/tableServices

Diese Liste wird regelmaRig upgedatet.

Zugriffsrechte des Backup Services

Der Serviceaccount des CANCOM Backup Services hat Leserechte auf alle gesicherten
Azure Subscriptions. Es handelt sich hierbei um einen speziell abgesicherten Account, der
fur keine anderen Tatigkeiten verwendet wird und bei missbrauchlicher Nutzung sofort
alarmiert.
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