
Alles sicher 
wiederhergestellt
Das Data Resiliency Service von CANCOM ist die beschleunigte und 
automatisierte Wiederherstellungsstrategie für den Ernstfall. Ob 
Cyberattacke, Erpressung mit Ransomware oder Ausfälle durch höhere 
Gewalt: Data Resiliency Service von CANCOM ist viel mehr als ein her-
kömmliches Backup. 

Die Lösung zeichnet sich durch umfangreiche Vorbereitung, unveränder-
bare Datenspeicher und eine zuverlässige Infrastruktur aus und ist  
„Made in Austria“ mit der branchen-bekannten Expertise der IT-Security-
Profis von CANCOM. Wenn Sie sich fragen, ob Sie für den Fall der Fälle 
wirklich optimal gerüstet sind, finden Sie die Antwort hier zum Nach-
lesen – und noch besser in einem persönlichen Beratungsgespräch.

	 Ihr Mehrwert: Minimierung der Serviceunterbrechungen und des 
dadurch verursachten Schadens.



Grundsätzlich definiert ein Data Resiliency Management die 
technischen Strategien, Fähigkeiten, Pläne und Prozesse, um die 
festgelegten Business-Wiederherstellungspläne zu erreichen. 
Allerdings sind klassische Data Resiliency-Architekturen wie 
Stretch-Datacenter oder Cluster beziehungsweise Daten-Spie-
gelung gegen Cyberattacken nicht wirksam, da diese nur auf 
bestimmte Technologiebereiche fokussiert sind und nicht das 
Ganze im Blick haben. 

Das CANCOM Data Resiliency Service erfasst hingegen sämt-
liche relevanten Bereiche und realisiert eine umfassende Lösung 
auf der Basis von drei synergetischen Denk- und Umsetzungs-
feldern.

Business Continuity Consulting, zielgerichtete 
Infrastrukturanpassungen, rascher Zugriff 
auf Security-Expert:innen: die drei Bausteine des 
CANCOM Data Resiliency Service.

Consulting
Das österreichische 
Consulting mit integralem 
IT-Notfallplan.

Unsere Leistung umfasst die ge-
samte IT-Disaster-Planung vom 
Start mit einer Business Impact 
Analyse über das Aufsetzen von 
Governance-Prozessen rund um 
Data Resiliency bis zur Planung 
und Durchführung von Wieder-
herstellungstests. Mit unserer 
Business-Impact-Analyse werden 
die Auswirkungen und die Kritikali-
tät von Events auf den Geschäfts-
betrieb identifiziert. Das Ergebnis 
bildet die Handlungsgrundlage zur 
Definition der Wiederherstellungs-
ziele. In der sogenannten Continui-

ty-Phase werden die notwendigen 
Prozesse und Begrifflichkeiten 
ausgearbeitet, um angemessen auf 
IT-Notfälle reagieren zu können. 
Zudem werden Richtlinien und Ver-
antwortlichkeiten definiert. Diese 
Inhalte werden – neben weiteren 
generellen Lösungsansätzen – im 
Notfallhandbuch für die Wieder-
herstellung dokumentiert. Zum Pro-
jektabschluss werden durch unsere 
Governance-Leistungen weitere 
Optimierungspotenziale aufgezeigt 
sowie Gap-Analysen, Trainings und 
anderes mehr durchgeführt.

Infrastucture
Design und Automati
sierung von Data Resiliency 
in der Cloud oder 
On-Premises.

Im Zusammenspiel eines Recove-
ry Orchestrators mit passender 
Hardware-Infrastruktur (On-Premi-
ses-Variante) oder Microsoft Azure 
(Cloud-Variante) undmit dem IT-Se-
curity-Know-how von CANCOM ge-
lingt die sichere Wiederherstellung 
unternehmenskritischer Anwen-
dungen und Systeme schnell und 
durchgängig. Nach dem Konzept 
einer „entkoppelten Systemland-
schaft“ setzen wir auf einer vor-
handenen Backup- und Recovery-
Implementierung auf. Ein intaktes 
(immutable) Backup steht dann 
entweder auf gehärteten Systemen 

vor Ort oder in der Cloud zur Verfü-
gung. Auf diese Weise wird sicher-
gestellt, dass Daten innerhalb eines 
definierten Zeitraums nicht mehr 
veränderbar sind – und dies alles 
über ein kostengünstiges und doch 
hochperformatives Medium. Für 
den Fall der Fälle bereitet CANCOM 
gemeinsam mit Ihren Expert:innen 
einen Anlaufplan in einem Disaster 
Recovery Orchestrator auf. Die Wie-
derherstellung der Anwendungen 
geht dann auf Knopfdruck. Das be-
deutet auch: Kosten für den Betrieb 
der Systeme fallen definitiv erst im 
Zuge des Recovery-Prozesses an.



	 Reguläre Updates der Data Resiliency- 
Basisinfrastruktur

	 Halbjährlicher Reminder für 
abgestimmte Restore-Tests

	 Keine Anschaffung von zusätzlicher  
Hardware notwendig

	 Über das Emergency Response Service  
von CANCOM stehen Analyst:innen in den Pre-Incident- 
und Post-Incident-Phasen im Rahmen des definierten Ser-
vice Level Agreements zur Verfügung

Vorteile und 
Mehrwerte

Security 
Incident Response direkt  
aus dem CANCOM  
Cyber Defense Center.

Protect, Prevent, Detect, Respond: 
Das Cyber Defense Center (CDC) 
von CANCOM ist ein weltweit 
genutztes Security Operation 
Center aus Österreich. Mit sechs 
verschiedenen IT-Security-Modulen 
sorgt das CDC dafür, dass IT-Risi-
ken so früh wie möglich erkannt 
werden. Die CDC-Mitarbeiter:in-
nen stehen bei Security-Incidents 
rund um die Uhr zur Verfügung. Im 
Bereich Incident Response über-

nimmt das CDC sicherheitsrele-
vante Analysetätigkeiten (Security 
Operations Center). Um die Sicher-
heitsvorfälle zu analysieren, werden 
unterschiedliche Methoden, Tools 
sowie primär ein forensischer End-
point Agent verwendet. Sofern es 
technisch möglich ist, wird zudem 
eine Root-Cause-Analyse durchge-
führt, um zukünftige Angriffe von-
seiten des Einfallstors des Incidents 
zu verhindern.

Consulting

	 Business-Impact-Analyse sowie 
nachfolgende Definition von 
Schadens- und Wiederanlaufklas-
sen inkl. eines Zeitplans für den 
Wiederanlauf (Recovery Tier Map)

	 Entwurf eines IT-Notfallplans 
und/oder einer IT-BCM-Richtlinie 
inkl. gemeinsamer Erarbeitung 
von Wiederherstellungsansätzen 
in verschiedenen Szenarien

	 Gap-Analyse zu Industrie-Stan-
dards sowie Einbringen von 
Best-Practice-Ansätzen aus 
unseren Erfahrungen 

	 Design von Governance-Pro-
zessen bis zur Durchführung von 
Wiederherstellungstests oder 
Planspielen (Tabletop Exercise)

Infrastracture
	 Implementierung einer Business 

Continuity-/Data Resiliency-Lö-
sung mit Fokus auf Ransomware

	 Detailplanung der Zielarchitektur 
unter Berücksichtigung der 
Anforderungen aus der 
Consulting-Phase in einem 
Co-Creation Workshop

	 Implementierung der dafür not-
wendigen Infrastruktur (Server, 
Storage, Lizenzen, Connectivity) 
On-Premises oder in der Cloud

	 Periodische Restore-Tests und 
Erstellung von Recovery-Reports

Security
	 Rund-um-die-Uhr-Unterstützung 

durch das CANCOM Cyber 
Defense Center

	 Eigene Ansprechpartner:innen

	 Kurze Reaktionszeiten

	 Analyse von Windows-Systemen

	 Linux-Live-Analyse

	 Analyse sicherheitsrelevanter 
Log-Daten

	 Analyse der Daten, Deklaration 
von erkannten sicherheitsrele-
vanten Bedrohungen

	 CANCOM Data Resiliency Service 
auf einen Blick.
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	 Als führender Digital Business Provider begleitet CANCOM 
Unternehmen, Organisationen und den öffentlichen Sektor in die 
digitale Zukunft. Das Leistungs- und Lösungsspektrum umfasst 
sowohl klassische Systemhaus-IT-Lösungen als auch datenbasier-
te Digital Solutions, Managed Services sowie Cloud Dienste. Mit 
Leidenschaft und Technologie begleiten wir die Digitale Evolu-
tion unserer Kunden und unterstützen sie dabei, die Komplexität 
ihrer IT zu reduzieren und neue Geschäftsmodelle zu entwickeln. 
Dafür bieten wir ein ganzheitliches Portfolio für alle IT- und 
Business-Anforderungen.

	 Das Angebot der CANCOM Gruppe umfasst innovative Lösun-
gen in den Bereichen Artificial Intelligence, Security & Network, 
Datacenter & Cloud, IoT-Solutions sowie Modern Workplace und 
enthält Dienste für den gesamten IT-Lifecycle – von der Bereit-
stellung von IT-Infrastrukturen, über die Planung und Integra-
tion, bis hin zu Support-, Managed Services und XaaS. Kunden 
profitieren dabei von der umfangreichen Expertise, mit der ihre 
vielfältigen Anforderungen in konkrete branchenspezifische 
IT-Lösungen übersetzt werden, um ihren Geschäftserfolg maß-
geblich zu fördern. Die über 5.600 Mitarbeiter der international 
tätigen CANCOM Gruppe mit rund 80 Standorten in der DACH-
Region, Belgien, der Slowakei, Rumänien und Tschechien sowie 
ein leistungsfähiges Partnernetzwerk gewährleisten Marktpräsenz 
und Kundennähe. 

Besuchen Sie uns auf	  cancom.at
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