CANCOM

Zusatzbedingungen ,,Smart Identity and Signature Service* (SISS)
zu den Allgemeinen Servicevertragsbedingungen
der CANCOM Austria AG

Diese Zusatzbedingungen ,Smart Identity and Signature Service® (SISS) der CANCOM
Austria AG (,LCANCOM®) finden zusatzlich zu den Allgemeinen
Servicevertragsbedingungen der CANCOM Austria AG Anwendung, wenn der
Auftraggeber Leistungen im Bereich CANCOM ,Smart Identity and Signature Service*
(SISS) bezieht.

1. Leistungsumfang

1.1 Die Leistungen von CANCOM werden entsprechend den Spezifikationen in der
Losungsbeschreibung in den Vertragsbestandteilen erbracht. Sie werden auf Grundlage
jener Informationen durchgefuhrt, die der Auftraggeber und die zu identifizierende Person
(der ,Endkunde®) CANCOM zur Verfugung stellt. Der Auftraggeber ist fur die Auswahl der
fur ihn passenden Services verantwortlich.

1.2 CANCOM ist berechtigt, auch ohne Zustimmung des Auftraggebers, im Rahmen
der laufenden Leistungserbringung, Anderungen an den fir die Leistungserbringung
eingesetzten Systemen vorzunehmen, solange das vereinbarte Service Level und somit
die vertraglich geschuldete Leistung dadurch nicht beeintrachtigt wird.

1.3 Im Umfang dieses Vertrages sind nachfolgende Leistungen nicht enthalten, es sei
denn diese sind in den Vertragsbestandteilen ausdrtcklich als enthalten angefuhrt:

. Software-Updates oder Upgrades, die aufgrund von Anderungen der Systeme des
Auftraggebers, zum Beispiel Schnittstellenanderungen, erforderlich werden

. Ubernahme von Vertragen von Drittanbietern des Auftraggebers

. Erstellung von Individualsoftware flr den Auftraggeber

1.4 Die Verantwortung fur die Applikations-Dateninhalte und deren Richtigkeit liegt
beim Auftraggeber. Bei Konfigurationsdaten von Systemen, welche durch CANCOM
betrieben werden, ist CANCOM fur die jeweiligen Konfigurationsdaten verantwortlich.

1.5 Schnittstellen, fur die CANCOM Verantwortung udbernimmt, sind in den
Vertragsbestandteilen definiert. Handelt es sich um Schnittstellen zwischen Systemen,
die von CANCOM betreut werden und solchen, die in der Verantwortung des
Auftraggebers oder sonstiger dem Auftraggeber zuzuordnender Dritter liegen, ist
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CANCOM grundsatzlich nur fur die Seite der Schnittstelle verantwortlich, die die
Anbindung der von CANCOM betriebenen Systemen bildet. Geplante Anderungen von
Schnittstellen, die die Verantwortung des jeweiligen Vertragspartners beruhren, mussen
zumindest 12 Wochen vorher schriftlich bekannt gegeben und hinsichtlich ihrer
Auswirkungen mit dem anderen Vertragspartner abgestimmt werden.

2, Nutzungsrechte an Softwareprodukten und Unterlagen

21 Soweit dem Auftraggeber von CANCOM Softwareprodukte Uberlassen werden
oder dem Auftraggeber die Nutzung von Softwareprodukten im Rahmen der
Serviceleistung ermdglicht wird, steht dem Auftraggeber das nicht ausschlief3liche, nicht
ubertragbare, nicht unterlizenzierbare, auf die Laufzeit des Vertrags beschrankte Recht
zu, die Softwareprodukte in unveranderter Form innerhalb des Unternehmens des
Auftraggebers in Osterreich zu benutzen (Lizenzprogramme).

2.2 Kennzeichnungen der jeweiligen Software, insbesondere Urheberrechtsvermerke,
Marken, Seriennummern oder Ahnliches, dirfen nicht entfernt, verandert oder
unkenntlich gemacht werden.

2.3 Nur die im zu erstellenden Servicehandbuch (Liste der berechtigten Nutzer)
aufgefuihrten Personen durfen auf im Servicehandbuch gelistete Applikationen der ,SISS®
- Plattform Zugriff nehmen.

3. Leistungen des Auftraggebers (Mitwirkungspflichten)

3.1  Bei Fehlern bzw. Fehlfunktionen am von CANCOM bereitgestellten Service wird
der Auftraggeber seinerseits die Storungsursache durch Analyse der Schnittstellen auf
Seiten des Auftraggebers ermitteln.

3.2 Der Auftraggeber sorgt daflir, dass im Verhaltnis zu den Endkunden vertragliche
Regelungen existieren, die eine direkte Inanspruchnahme von CANCOM durch den
Endkunden ausschlielien. CANCOM ist Erfullungsgehilfe des Auftraggebers und hat kein
eigenes vertragliches Verhaltnis zum Endkunden. Falls CANCOM direkt von einem
Endkunden in Anspruch genommen wird, hat der Auftraggeber CANCOM von allen
Kosten und Schaden schad- und klaglos zu halten.

4. Einhaltung der gesetzlichen Bestimmungen

41 CANCOM erbringt die Dienstleistungen unter Beachtung der auf sie direkt
anwendbaren gesetzlichen und aufsichtsrechtlichen Bestimmungen sowie behordlichen
Vorgaben. Der Auftraggeber bleibt jedoch gemaR den gesetzlichen und
aufsichtsrechtlichen Vorschriften sowie behdrdlichen Vorgaben der Verantwortliche fur
die Einhaltung seiner Verpflichtungen gegentber den Aufsichtsbehdrden und den
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Endkunden.
4.2 Falls der Auftraggeber dem Bankwesengesetz unterliegt, gilt folgendes zusatzlich:

Beide Parteien werden die auf sie jeweils anwendbaren gesetzlichen Bestimmungen und
behdrdlichen Vorgaben, insbesondere das Finanzmarkt-Geldwaschegesetz (FM-GwG),
sowie die auf dem FM-GwG basierenden Rundschreiben und Verordnungen der
Osterreichischen Finanzmarktaufsicht (FMA), insbesondere die Online-
Identifikationsverordnung der FMA (Online-IDV einhalten. Jeder Vertragspartner haftet
fur die Einhaltung der auf ihn anzuwendenden gesetzlichen Bestimmungen und
behdrdlichen Vorgaben. Falls sich die Anforderungen an die Leistung andern, wird der
Auftraggeber CANCOM daruber informieren und CANCOM wird auf Wunsch des
Auftraggebers die notwendigen Anpassungen prufen und dem Auftraggeber ein Angebot
zur Durchfuhrung der Anpassungen erstellen.

Insbesondere hat CANCOM gem. die in Teil 2 der Online-IDV geforderten und vom
Auftraggeber  freigegebenen  Sicherungsmallnahmen  (Organisatorische  und
verfahrensbezogene Sicherungsmalnahmen wie zB ausreichende
SchulungsmalRnahmen, Schutzmallnahmen der Anwendungen und Daten vor
unbefugtem Zugriff, verfahrensbezogene Sicherungsmalinahmen wie zB das Flhren von
Aufzeichnungen des Gesprachsteiles zur Online-ldentifikation etc. sowie die
Bestimmungen Uber den zwingenden Abbruch der Online-ldentifikation) zu ergreifen und
diese dem Auftraggeber vor Vertragsabschluss und anschlielend im Laufe der
Geschaftsbeziehung auf Verlangen des Auftraggebers nachzuweisen. Demgemal’ wird
CANCOM insbesondere samtlichen Ersuchen des Auftraggebers, die Einhaltung der
genannten Bestimmungen zu uUberprifen, nachkommen, die Durchfihrung von
Kontrollmaldnahmen inklusive Vor-Ort-Prifungen durch den Auftraggeber ermoglichen,
sowie Reports Uber abgebrochene Online-Identifikationsvorgange sowie den Grund fur
den Abbruch zur Verfugung stellen. Die Auditrechte des Auftraggebers beziehen sich
dabei ausschliel3lich auf jene Leistungen, die in den Anwendungsbereich der Online-IDV
und in die einschlagigen Bestimmungen zur Feststellung und Uberpriifung der Identitat
des Endkunden gemal Finanzmarkt-Geldwaschegesetz fallen.

5. Pflichten bei Vertragsbeendigung/-auflosung

51 Daten werden beim Auftraggeber gespeichert. Daher gibt es bei
Vertragsbeendigung keine Ubergabe von gespeicherten Daten von CANCOM an den
Auftraggeber.
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5.2 Falls eine qualifizierte elektronische Signatur Teil des Leistungsinhalts ist, wird der
fur die qualifizierte elektronische Signatur zustandige Subunternehmer (z.B. PrimeSign)
die ,ldentifikations-Daten“ flr den gesetzlich zulassigen bzw. vorgeschriebenen
Zeitraum, zum Beispiel gem. §10 Abs. 3 Signatur- und Vertrauensdienstegesetz — SVG,
speichern. Hierbei handelt es sich um Daten, die der Identifikation fur die qualifizierte
Unterschrift dienen. Der Auftraggeber stimmt bereits jetzt der Speicherung bei diesem
Subunternehmer zu. Nach Ende der Aufbewahrungsfrist wird der Subunternehmer die
Daten automatisch und ohne, dass es eines weiteren Auftrags durch den Auftraggeber
bedarf, I6schen.

6. Haftung

Erganzend zur  Haftungsregelung  Ziffer 12.1 in den  Allgemeinen
Servicevertragsbedingungen der CANCOM Austria AG wird vereinbart:

6.1  Ausgeschlossen sind insbesondere Anspruche, die sich aus einem Abbruch der
Online-Identifikation mit dem Endkunden ergeben, es sei denn, CANCOM verletzt hierbei
ihre vertraglichen Verpflichtungen gegenitber dem Auftraggeber grob fahrlassig oder
vorsatzlich.

6.2 Wird CANCOM wegen der missbrauchlichen Verwendung der Leistungen durch
den Auftraggeber von Dritten in Anspruch genommen oder droht, in Anspruch genommen
zu werden, wird der Auftraggeber CANCOM, soweit moglich, informieren. Soweit dies fur
CANCOM zumutbar ist, wird CANCOM dem Auftraggeber die Moglichkeit der Abwehr
des Anspruches bzw. der vollen Rechtsverschaffung geben.

6.3 Der Auftraggeber verpflichtet sich, CANCOM jeden Schaden zu ersetzen, den
CANCOM aus einer Verletzung von Rechten Dritter durch den Auftraggeber —
insbesondere  aufgrund patent-, marken-, musterschutz-, halbleiterschutz-,
urheberrechtlicher sowie in diesem Zusammenhang stehende sonstiger Anspriche (z.B.
nach UWG) oder sonstiger gewerblicher Schutzrechte oder Anspriche aufgrund von
Persodnlichkeitsrechten — erleidet.

6.4 Teil des zu ersetzenden Schadens sind auch Zahlungen fur eine aul3ergerichtliche
Beilegung von Streitigkeiten, die CANCOM mit Zustimmung des Auftraggebers
vereinbaren kann. Der Auftraggeber darf diese Zustimmung nur aus wichtigen Grunden
verweigern.

6.5 Der Auftraggeber tragt das Risiko der Verwendung der Lésung, zum Beispiel
Risiken aus der Nichterflllung von gesetzlichen Formerfordernissen und Risiken aus der
Nichtigkeit von Endkundenvertragen.
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7. Geheimhaltung

7.1 Falls der Auftraggeber dem Bankwesengesetz unterliegt, wird CANCOM die
Bestimmungen des Bankgeheimnisses (§ 38 BWG) einhalten und die notwendigen
Sicherheitsmalinahmen treffen.

7.2 Dritten durfen durch den Auftraggeber keine Informationen Uuber die
vertragsgegenstandliche Applikation POSportal Server und kein Zugriff auf diese
Applikation gewahrt werden.

7.3 Beide Parteien kommen dberein, dass Geheimhaltungspflichten fur die
Offenlegung der vertraulichen Informationen gegenuber von Subunternehmer von
CANCOM nicht gelten, wenn dies fur die Erfullung des Leistungsvertrages erforderlich
ist.

74 CANCOM ist nach Beendigung der Dienstleistung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, an den Auftraggeber zu
ubergeben bzw. in dessen Auftrag fur den Auftraggeber weiter vor unbefugter Einsicht
gesichert aufzubewahren oder auftragsgemafly zu vernichten. Ziffer 5 (Pflichten bei
Vertragsbeendigung) dieses Vertrages gilt vorrangig.

7.5 Die Geheimhaltungsverpflichtungen und Verwertungsverbote, die aus dieser
Vereinbarung entspringen, gelten zeitlich unbefristet. Insbesondere im Hinblick auf das
Bankgeheimnis gem. § 38 BWG wird durch CANCOM bestatigt, dass die Verpflichtung
zur Geheimhaltung der erhaltenen Informationen, Daten und Betriebs- und
Geschaftsgeheimnisse auch nach Beendigung der Zusammenarbeit - zeitlich unbefristet
- weiter gilt.

8. Schutz personlicher Daten

8.1 CANCOM wird alle auf CANCOM als Datenverarbeiter anwendbaren zwingenden
gesetzlichen Regelungen, insbesondere die Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung DS-GVO) einhalten. Soweit der Auftraggeber Daten an CANCOM
Uberlasst, hat er in ausschliel3licher eigener Verantwortung daflir Sorge zu tragen, dass
samtliche erforderlichen Zustimmungen Dritter zur Datenuberlassung an CANCOM
vorliegen. Dies gilt auch, wenn Endkunden CANCOM direkt Informationen zur Verfugung
stellen. Hinsichtlich samtlicher diesbezuglicher Anspriche halt der Auftraggeber
CANCOM schad- und klaglos.

8.2 Die Parteien sind sich bewusst, dass CANCOM aufgrund der Art der
Datenverarbeitung keinem Auskunftsverlangen in Bezug auf die persodnlichen Daten des
Bankkunden nachkommen kann, da die Daten entweder nicht oder nicht ausreichend
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lange gespeichert werden oder nicht nach Parametern gespeichert werden, die eine
Differenzierung nach einzelnen Bankkunden moglich machen. Eine Ausnahme hierzu
stellt lediglich die beim Subunternehmer, der fur die qualifizierte elektronische Signatur
zustandig ist (z.B. PrimeSign), gespeicherten Identifikationsdaten fur die Ausstellung des
Zertifikates fur die qualifizierte Signatur.

8.3 Es wird Kklargestellt, dass der Subunternehmer, der fur die qualifizierte
elektronische Signatur zustandig ist, kein Auftragsdatenverarbeiter ist, da er direkt mit
dem Endkunden einen Vertrag Uber die Datenverarbeitung abschlielt.

8.4 Details zum Schutz personlicher Daten sind im Vertragsbestandteil
Auftragsverarbeiter-vereinbarung geregelt. Bei Widersprichen zwischen der
Auftragsverarbeitervereinbarung und diesen Zusatzbedingungen gilt die Regelung dieser
Zusatzbedingungen.

9. Sonstiges

9.1 CANCOM wird zum Zeitpunkt der Leistungserbringung Uber samtliche
Berechtigungen, Zulassungen, Genehmigungen und Zustimmungen, die zur Ausubung
der im Leistungsvertrag geregelten Tatigkeiten notwendig sind, verfigen. CANCOM
verpflichtet sich, diese jedenfalls fur die Laufzeit des gegenstandlichen Leistungsvertrags
vollumfanglich aufrecht zu erhalten.

9.2 Falls der Auftraggeber dem Bankwesengesetz unterliegt, gilt folgendes zusatzlich:
CANCOM ist gegen Erstattung eventuell entstehender Zusatzkosten verpflichtet,

9.2.1 den Bankprufern des Auftraggebers die Ausubung der diesen gesetzlich
zustehenden Auskunfts-, Vorlage- und Einschaurechte (§ 60 Abs (3) BWG) zu
ermdglichen, insbesondere den erforderlichen Zugang zu den Geschaftsraumen von
CANCOM und den Daten im Zusammenhang mit den ausgelagerten Tatigkeiten, zu
gewahren.

9.2.2 den erforderlichen Anweisungen von Geldwaschereibeauftragten, Compliance-
Officer und der Innenrevision (§ 42 Abs. 1 BWG) des Auftraggebers in deren jeweiligen
Kompetenzbereich nachzukommen,

9.2.3 den Auftraggeber unverzuglich zu informieren, wenn die Aufsichtsbehorden sich
mit Auskunfts-, Vorlage- und Einschauersuchen betreffend die vertraglich zu
erbringenden Tatigkeiten direkt an CANCOM wenden,

9.2.4 den Aufsichtsbehdrden nach Weisung des Auftraggebers die Austibung der ihnen
gesetzlich zustehenden Rechte, insbesondere den erforderlichen Zugang zu den
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Geschaftsraumen von CANCOM und den Daten im Zusammenhang mit den vertraglich
zu erbringenden Tatigkeiten zu ermdglichen (§ 70 Abs. 1 und § 71 Abs. 2 BWG),

9.2.5 in Bezug auf die vertraglich zu erbringenden Tatigkeiten gemall den Weisungen
des Auftraggebers mit den Aufsichtsbehdrden zusammenzuarbeiten und diese derart zu
unterstutzen, dass diese ihre gesetzlichen Prufungs- und Aufsichtsrechte und -pflichten
gegenuber dem Auftraggeber austiben konnen und

9.2.6 einen Notfallplan gemeinsam mit dem Auftraggeber festzulegen, der bei einem
Systemausfall den Betrieb der ausgelagerten Dienstleistungen im vereinbarten Ausmal}
sicherstellt.

9.3 Beider Durchfuhrung der MalRnahmen nach Ziffern 9.2.1 bis 9.2.6 sind die jeweils
aktuellen Sicherheitsrichtlinien (z.B. zu Zugangskontrollen) der CANCOM einzuhalten.

10. Gebihren

Anfallende Rechtsgeschaftsgebuhren werden vom Auftraggeber getragen.
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