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Digitalisierung von Prozessen, Produkten & Services.
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Unsere Vision.

Kapsch BusinessCom

Fuhrender
Digitalisierungspartner Consultant fir digitale
in Osterreich Transformation.

2022 @ (e &

Softwareentwickler Fihrender end-to-
mit hoher Branchen- end Technologieanbieter
|0sungskompetenz. in der DACH Region




Digitalisierung: Warum das Ganze?

(Aktuelle) Herausforderungen der Industrie.

T

Kosten

Effiziente Produktion

Optimierte
Instandhaltung

Hochste
Produktqualitat

Nachhaltigkeit
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Kernkompetenz

des Unternehmens

Bestandige Supply
Chain
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Neue
Anforderungen an
Produkte

Starke Beziehungen
zu Kunden & Partner

Neue
Geschaftsmodelle

il

Umsatz + Erlos



Digital Business.
Methodologie & Technologie

METHODOLOGIE
Ly a& =

Betriebseffizienz

KPI Optimierung Customer Neue
OEE Steigerung Experience Geschaftsmodelle

& O

Digitale Open Innovation Agile Entwicklung und
Transformation Kooperative Umsetzung kontinuierliche
Integration
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TECHNOLOGIE
il 0O A

. Visualisierung & Sensorik, Retrofitting,
OppimiEring ¢ Software Entwicklung Maschinenanbindung

ICT, IT/OT

Netzwerke und Edge & Cloud Etablierte Partner &
; h Services Produkte
Betriebsflihrung
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Der Weg zum Digital Business.
Methodologie & Technologie.

5 er

@ Umsetzung und
Technisches Integration.
Business Consulting.
Consulting.

Agile End-to-End

Technische Anforderungen Implemer.merur]g
Visi d Zielbild Entwicklung technisches Kooperation mit Partnern
ision und Zielbi e :
Diaitale Ansatzounkte End-to-End Umsetzungskonzept Weiterfihrendes Coaching
9 P Konzibierung einer Begleitung der digitalen
Richtungsweisende Roadmap P 8 o L Transformation
Digitale Business Modelle umsetzungsbereiten Losung

Umsetzung und Integration.
Technisches Consulting.

Business Consulting.
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Digital Factory Portfolio
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Mehrwerte schaffen, CO2-Footprint verringern.

Analysieren und Optimieren.

Ressourcenoptimierung

Prozessoptimierung
Inline-Qualitatssicherung

Einsatz neuester Technologie

OEE-Verbesserung

Optimierung Personaleinsatz
Transparenz (MDE/BDE)

Storungserkennung

Energiepreisoptimierung
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Produktionsplanung

Lastspitzen mindern

Kostenwahrheit

Energieverbrauchsreduktion '

i

Analysen von Einsparungen
Nutzungsbasierte Steuerung

Prozessoptimierung i



4 Schritte zum Ziel.

Vorgehen in der Praxis.

®

Erhebung Ist-Situation.

Sammeln von
Informationen und
Begehung im Werk.

Skizzierung Zielbild.

Definition der

gewdlinschten Situation.

O

e
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Umsetzung definierter Schritte.

Implementierung der
gesetzten MaBBnahmen.

W

Planung der Vorgehensweise.

Erarbeitung konkreter Schritte
zur Erreichung des Zielbildes.

kapsch >



kapsch >>> Smart Manufacturing | 12 kapsch >>>

End-to-End Integrationspartner fiir Consulting - Entwicklung - Betrieb

lhr Unternehmen

— @
Supply Chain
Management

» Qualitéts- . | lhr Markt
Produktion management

B2B(2C)

Instandhaltung et
attform

Energie-
management
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von Kernprozessen.

Der Nutzen steht im Vordergrund.

Transparenz als Basis fiir nachhaltige Optimierung.

Beispiel Condition-Based Maintenance.

Transparenz
&

Benchmark

g ¢
IH, Wartung, Produktivitats t
Rlstprozesse steigerung ‘ ;
Operational RATES P | ' l it ‘ |
: Excellence : | wﬂ“lll g h pwwwM““MHW

Energie- Qualiats-

optimierung

management

Sicherheit
&

Compliance
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Digitalisierung von komplexen Produktionslinien.

Durchgéangigkeit durch Prozess- und Technologieintegration.

Automatische Erkennung des richtigen

Bestehende Maschinensteuerungen und
Setups

Sensoren
AnschlieBende Installation zusatzlicher

,Retro-Fit” - Installation neuer Sensoren an
Sensoren und Plattformintegration

vorhandenen Maschinen

Plattformintegration
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Installation von Kamerasystemen

Implementierung von Analysen im Backend
(inkl. Cloud-Plattform)

Warnmeldungen und GegenmalBnahmen bei
Produktionsabweichungen (Qualitatsverlust)
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Maschinendatenerfassung - Zoerkler Gears.
CNC Fertigung Maschinendatenerfassung.

I' Transparenz der
Ausgangssituation Lésungen W Produktion erhéhen
und Live-Darstellung

Viele Maschinen, auch aus vor 2000er Zwei Varianten angeboten
Maschinendaten von unterschiedlichsten Zentral (ein Industrie-PC mit OPC UA 0\ Steuerung der
Herstellern und dezentrale digitale Ein- und Produktion mit MES

Ausgange) - gunstiger

inkl. OPC UA Server) - ausfallsicherer

— Dezentral (ein lloT-Koppler je Maschine

loT-Koppler EK 9160
8 x digital Input

Jede Maschine wird angebunden und
reverse-engineered.

erweiterbar
Wahlweise 24 V Netzteil

-+

EoOls omg ongon
F3nE 258 Sazangiiy

Unterbringung in Maschine

Einfache Anbindung

Schaltplanerstellung und Verkabelung
direkt durch Kapsch.

Optional

"4 ZOERKLER

the spirit of precision
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BRP Rotax - Industrial Datalake.

Industrial Datalake on Microsoft Azure

ROTAX |

Losung

Anlieferung der Daten tUber den Azure loT Hub aus
Foglamp Edge

Total Repairs  Response Time Repair Time
OVERVIEW 553M S26M $3.3M $21.8M
Salics Repar

S— == 10 23 Anbindung des OPC-UA Servers mittels Foglamp Edge

$ l l - . 1 | - iy Aufbau des Azure Datalakes mit darauf aufbauenden

- Streaming Jobs in Azure Databricks

e B Anbindung von PowerBIl mit Reporting aus dem Datalake
““ RepalrsbyMontha ind Actlon Taken hera us

'/ll/ Visualisierung der

Produktionsdaten

0\ BigData Pipeline
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Technische Umsetzung

Anbindung der Edge Devices.

IOT Hub Ubernahme der Daten aus dem Edge Device sowohl in Rohdatenform als auch in aufbereiteter Form
durch das Assetframework.

Datensenke fiir Roh- und angereicherte Daten

@ Azure Datalake Einrichten der Datensenke und Setup der unterschiedlichen Aggregationslayer (Bronze, Silver,
Gold).

Streaming und Transformation der Daten

A Daten in Echtzeit vom loT Hub gestreamt und an das Datalake durch gereicht. Weitere Stationen und
Zure . N . . . .
Aufbereitungen fir ein effizientes Reporting passieren Databricks Streaming-Jobs.

Databricks

é Interface zu den Daten

gé'} Power Bl Power Bl dient als Interface zu den Daten und ermdoglicht Insights in die akutell laufende als auch
vergangene Produktion.



Smart Manufacturing | 18 kapsch >

Technische Umsetzung

Foglamp am Edge Device.

69 Foglamp Uber Foglamp als Edge werden Daten via OPC-UA abgeholt und sowohl an den Azure als auch an
ﬁ den lokalen Data-Historian weiter gereicht.

Datensenke zur Echtzeitanalyse an der Linie

g% Data Historian Zur Echtzeitanalyse direkt an der Linie wurde ein Data Historian mit darauf aufbauenden Dashboards
installiert und dient dazu, schnell eingreifen bzw. Anpassungen auf Basis der Daten vornehmen zu
konnen.
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BRP Rotax.

Industrial Datalake Solution.

- databricks

Edge l
1
= o } Azure
L loT Hub

‘
Industrial

data providers

N
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Riickverfolgbarkeit durch den digitalen Fingerabdruck.

... und durch die Produktion mitverfolgt.

Anlieferung Presse
= W& o POS 1: POS 2:
Erstellung Fingerprint Fingerprint Check

Versand/Logistik

POS 4: POS 3:
Fingerprint 2 Check Erstellung Fingerprint 2
Qualitatskontrolle (Riss)
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Optischer, digitaler Qualitatscheck.

Montagevalidierung

Teilmanuelle Montage Automatische Validierung der

des Produkts in Losgrof3e richtigen Konfiguration und Montage
1



Qualitatskontrolle von Pharma-Flaschchen.

Anwendung von Al

Fehlerhafte Flaschen aufnehmen
Computer Vision als Kontrolle

Deep Learning Modell generieren

|

|
1
cd ‘
|
i ops: ['flip', "rotate’, ‘blend’)

= ops: ['flip’, ‘rotate’, ‘blend’] * i
_— . . - —
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ops: ['flip', ‘rotate’, ‘blend’) cont: (287.5, 121.0, 91.0, 82.0, 68.0) {cont: [103.5, 93.0, 72.5, 66.5, 66.0)
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Prozessintegration: Datenplattform als Kernelement.
End-to-End Digitalisierung.

4 N ™
/ Datengenerierung \ Datenanalyse
- o Datenaufbereitung
Condition Monitoring / und -analyse
Echtzeitdatenerfassung

Auffallige Muster erkennen
ﬂ und ein vorhersagendes

Vorhersage visualisieren Modell generieren
und Aktionen setzen

J

(((l))) IT und OT Konnektivitat \
Daten- / Prozessintegration \

& Edge Devices Gateways Plattformen

= AuFomatiﬂsche mmm  Meldung

= In-Line Prifung ﬂ Vorschlag -

ae
; Beurteilung
Dokumentation N MafBnahmen Planung

Sensoren
\ durchfUhren /
/ \_ J \

-
K/




Produktqualitatskontrolle.

Qualitatsoptimierung durch optische Detektion.

Losungen

Automatisierte Bilderfassung entlang
der Drehachse an drei
Inspektionspositionen

Mit Hilfe einer Kamera und UV-
Beleuchtung wird der UV-
reflektierende Klebstoff erkennt und
Uberprift.

Regelbasierte Inline-Inspektion und
PASS/FAIL-Entscheidungsfindung.

Ergebnis

Optimale Qualitats- und Genauigkeitsniveaus

Merkmale und Form der einzelnen
Klebeverbindungen werden erkannt

Alarmierung und automatische

Gegensteuerung bei

Produktionsabweichungen (Qualitatsverlust)

Bildweiterleitung an die Cloud-Infrastruktur

fur Offline-Analysezwecke und Maschinen

Learning in der Zukunft

Anzahl und Flache der
Punkte erkennen

Breite der Streifen
erkennen

Inspection Units /
Input Control

m :

—_—

Article
Specifications
(from Cloud)

Integrated
Computer Vision
Algorithm

Tuning
Parameter
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dashboard

L/‘_i — ™M &%
Line Controller ,g

I Production line

Image

features

S = =
olf Pos 2 o Pos 8

4 = =

/) =l - =

z i Y

Inline vision :ﬂ Inline vision -
inspection unit 1 inspection unit 2
Al Module:
Final Decision-
Making

——

Decision Decision Output Control
Process (Discharge Unit)

kapsch

Inline vision
inspection unit n
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Erkennung fehlerhafter SchweifBnahte.

Al erkennt akustisch auch kleine Anomalien beim Schweil3en.

Ausgangssituation Lésungen Automatisierte
@l Qualititserkennung
Qualitatsmessung des Schweil3systems Erkennung des SchweilBrauschens mit (pradiktive Qualitst)

Fehlerhaftes Schweil3en kann akustisch einem Lasermikrofon

: : Vorzeitige Entlassun
erkannt werden Signalverarbeitung der 9 g

- bind h Zeit ) und mogliche

ndern s 1s
Genauigkeit der manuellen Steuerung bei requenzbander nach £€l £  Nacharbeit méglich
kleinen Fehlern Erkennung von Anomalien und

definierten Fehlermustern

)
Q4 p

Wissen von

@ Expertinnen wird
aufgezeichnet

[—

e

:
(0
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OT Security Offering

Anforderungen erkennen und MalBnahmen
umsetzen
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Herausforderungen der OTM

Stand der Lage
Unsicher ist aktuell
Standard in der OT
A
Safety & W Proprietare Gerate &
Compliance ‘ 1 . Protokolle
. &
Umfangreiche 42 SMART
Angriffsflache # MANUFACTURING veEllEE SySEnE

OO

Zusammenarbeit IT Security Losungen
von IT & OT r‘ ]’\ sind ungeeignet fur OT



Stufenplan OT Monitoring

®

Fact Finding

Erhebung der
Charakteristika der OT
Umgebung.

@

Schaffen
von
Sichtbarkeit

Aufbau der OTM
Infrastruktur auf Basis des
Fact Finding.

Neue Netzwerktopologie,
Neue Architekturen

O

Einrichtung
des Service

Erfassen der
Kommunikationswege,
Vollstandigkeitsprifung der
Assets, Erstellen einer
Baseline, ...
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e%

or
Monitoring
Service

Ubergang in den
Regelbetrieb des Kapsch
OT Continuous Monitoring
oder CDC OTM Service.
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OTM Vorgehensmodell

In kleinen Schritten zum klaren Erfolg.

OTM Timeline
Modular.
Assessment durch
oT . . . . .
Fact Finding Monitoring Sichtbarkeit Einrichtung OTM Service Branchenexperten

Teilschritte fur

Teilerfolge
Start Laufende

Verbesserung

Laufende Bewertung

Kick-Off Gemeinsame Analyse Resultat Resultat



Typische OT Topologie.

Level 4
Corporate
IT Network

Level 3.5
IT/OT DMZ Zone

Level 3
Operations

Level 2
Process Network

Level 1
Control Network

Level O
Field Devices

-
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Remote Access
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Operator Station
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Patching Server

Historian
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SCADA Server
OTM Sensor % ;
O 000
® e _a—

PLC RTU
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Remote Worker

=4----LJ

Palo Alto Bausteine
Netflow
Gateways

ERSPAN

Containerized/Virtual Firewall
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Legacy Remote Access

3rd Party Technicians 3rd Party Technicians Remote Employees Remote Employees
O o
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LR_DP _____ _ VNC HTTP / HTTPS
I oo o e — -
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I DMZ Firewall
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Palo Alto Baustein

Global Protect

Engineering
Workstation

SCADA HMI
Server
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Solutions READY TO USE.

MDE und EDGE-Devices

MDE Brownfield / OEE Reporting

Anbindung unterschiedlichster Maschinen

Standardprojekt Gber zenon ready2use

Variante1: digitale 10s
Variante2: Feldbusanbindung
Variante3: OPC UA Server auf SPS
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EDGE managed by Kapsch
Daten sammeln Gber OPC UA, MQTT, REST, etc.
Verarbeitung Uber einfache Formeln oder python-Skripte
Daten bereitstellen an aws/Azure/Google/PI/OPC UA/etc.
Option EDGE DB Uber InfluxDB
Option HMI Gber GRAFANA

Orchestrator Event Engi Storage MNorth Service
Layer [_our_|
[l value Threshold m -
Config Mgt =R oiff Threshold = [ compress | m i
Updates l'_'reale Data E':—::' -:E _ 2 .Nurth
Manitaring e — bl splunk | Plug |
c 7
Schedulin £ Conditional
snenieg ¢ ML TN
Backup | __Email ]
U=er Mgmt
Serori
i SouthService JETYOEETEN | south
I s

Micraseryice 7
Image Class [

s
H B -]
Rest AP 2150EN:
JEfEE:

>
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KBC SED.

KBC Secure EDGE Device
Device und Application Management

EDGE Funktionen OS und Applikations-Updates

MDE Retrofit
DOCKER-based

Condition Monitoring I ’i

wie in bekannten IT-Systemen

Remote Access
VPN
powered by Palo Alto

Firewalling

powered by Palo Alto

kapsch >
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0 2 OT Security

Christian Kurta

% Kapsch
% SMART
MANUFACTURING
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03 oemo

Andreas Bauer

% Kapsch
% SMART
MANUFACTURING
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Let’s walk the talk

DI (FH) Roland Ambrosch, MSc

Head of Digital Factory

Kapsch BusinessCom

Christine-Touaillon-Str 11/30
1220 Wien, Osterreich

T +43 664 628 5750
roland.ambrosch@kapsch.net

www.kapsch.net

Hinweis:

Der Inhalt dieser Présentation ist geistiges Eigentum der Kapsch AG. Alle Rechte hinsichtlich des Kopierens, der Vervielfiltigung, Anderung, Nutzung,
Veréffentlichung oder Weitergabe des Inhalts an Dritte bleiben vorbehalten. Vorgenanntes ist ohne vorausgehende schriftliche Genehmigung der Kapsch AG
ausdriicklich untersagt. Bei Produkt- und Firmennamen kann es sich um eingetragene Markennamen oder geschiitzte Marken Dritter handeln. Diese werden
in der Prasentation lediglich zum Zweck der Verdeutlichung und zum Vorteil des jeweiligen rechtmaBigen Eigentiimers ohne eine Absicht der Verletzung der
Eigentumsrechte verwendet.
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