CANCOM

Erklarung zur einseitigen Verpflichtung

betreffend die Verarbeitung personenbezogener Daten im Auftrag des
Verantwortlichen nach Datenschutzgesetz (DSG) und Artikel 28
Datenschutzgrundverordnung (DSGVO)

durch die

CANCOM Austria AG
WienerbergstraBe 53, 1120 Wien

(im Folgenden ,Auftragsverarbeiter®)
zugunsten von

Verantwortlicher

(im Folgenden ,Verantwortlicher®),
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1 Gegenstand der Verpflichtung

1 Der Auftragsverarbeiter erbringt aufgrund eines gesondert abgeschlossenen Vertrages (in
der Folge ,Grundvertrag”) Dienstleistungen fiur den Verantwortlichen, welche in der
Verarbeitung personenbezogener Daten (in der Folge kurz ,Daten®) im Sinne des Art. 4 Z.
1 und 2 der EU-Datenschutz-Grundverordnung (DS-GVO) bestehen oder eine solche mit
sich bringen. Diese erganzende Erklarung zur einseitigen Verpflichtung (in der Folge kurz
LVerpflichtungserklarung®) bildet die spezifische rechtsgeschaftliche Grundlage fir die
Datenverarbeitung gem. Art. 28 Abs. 3 DS-GVO, wobei der Verantwortliche diesbezlglich als
(einziger) ,Verantwortlicher” und der Auftragsverarbeiter als ,Auftragsverarbeiter” fungiert.
Sofern in dieser Verpflichtungserklarung der Begriff ,Datenverarbeitung" oder ,Verarbeitung"
(von Daten) benutzt wird, wird die Definition der Verarbeitung im Sinne des Art. 4 Z. 2 DS-GVO

zugrunde gelegt.

2 Der Auftragsverarbeiter sichert mit dieser Verpflichtungserklarung dem Verantwortlichen
zu und verpflichtet sich, samtliche Anforderungen, die sich aus Art. 28 DSGVO fur ihn als
Auftragsverarbeiter ergeben, einzuhalten und sicherzustellen. Dabei wird der
Auftragsverarbeiter vor allem fiir die nachstehend ausgeftihrten Pflichten Sorge tragen und

diese im Zuge des Verarbeitungsverhaltnisses entsprechend umsetzen.

2 Eignung als Auftragsverarbeiter

3 Der Auftragsverarbeiter stellt einen Auftragsverarbeiter im Sinne des Art. 28 Abs. 1 DS-
GVO dar, der hinreichende Garantien bietet, dass geeignete technische und
organisatorische MalRnahmen (in der Folge kurz ,TOMs") entsprechend durchgefuhrt und
sichergestellt werden. Die vom Auftragsverarbeiter umgesetzten und zugesicherten TOMs

werden im Anhang 1 zu dieser Verpflichtungserklarung aufgelistet.

4 Der Auftragsverarbeiter sichert zu und verpflichtet sich, dass diese TOMs fur alle
Datenverarbeitungen sichergestellt sind, die der Auftragsverarbeiter flr den
Verantwortlichen durchfuhrt. Dies jedoch nur insoweit, als sich die davon betroffenen

Systeme und Zugriffe in der Sphare des Auftragsverarbeiters befinden.

5 Sollten Systeme, die von der Datenverarbeitung betroffen sind, sich jedoch in der Sphéare
des Verantwortlichen befinden, so werden die im Anhang gelisteten TOMs insoweit
zugesichert, als sie sich im Einflussbereich des Auftragsverarbeiters befinden und die
jeweilige TOM darauf anwendbar ist (erklarendes Beispiel: Befindet sich ein Server z. B.
in den Raumlichkeiten des Verantwortlichen, so kommen die TOMs hinsichtlich

Zutrittskontrolle zu diesem Server nicht zur Anwendung, da diese nicht im Spharenbereich des
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Auftragsverarbeiters liegen.)

6 Soweit der Auftragsverarbeiter nicht gesetzlich zu bestimmten Verarbeitungen verpflichtet
ist, verwendet er die Daten ausschliel3lich zur Erfullung seiner Vertragspflichten
gegenuber dem Verantwortlichen, also wie hier geregelt oder vom Verantwortlichen
angewiesen. Zweck und Mittel der Datenverarbeitung ergeben sich aus den
Hauptleistungspflichten des zugrundeliegenden Grundvertrags. Von den weiteren
gesetzlichen Verarbeitungspflichten setzt er den Verantwortlichen im zulassigen Ausmalf}

vorweg in Kenntnis.

7 Der Auftragsverarbeiter wird die Daten keinesfalls flr eigene oder fremde Zwecke
verwenden oder ohne schriftliche Weisung bzw. Genehmigung des Verantwortlichen an
Dritte weitergeben. Kopien oder Duplikate von Daten werden ohne gesonderte
Zustimmung des Verantwortlichen nur insoweit erstellt, als sie zur Gewahrleistung der
ordnungsgemallen Verarbeitung (Sicherheitskopien) oder im Hinblick auf gesetzliche

Aufbewahrungspflichten erforderlich sind.

8 Die Daten sind innerhalb des raumlichen Geltungsbereichs der DS-GVO zu verarbeiten,
wenn nicht sowohl eine schriftiche Genehmigung des Verantwortlichen fir eine
Ubermittlung in Drittstaaten als auch die spezifischen Voraussetzungen der Art. 44 ff. DS-

GVO vorliegen.

9 Die Datenverarbeitung erfolgt insgesamt auf eine Weise, die den Verantwortlichen
jederzeit bei der Erflllung seiner datenschutzrechtlichen Pflichten gegenuber Betroffenen

und Behorden unterstiutzt.

10 Nach  Abschluss der vereinbarten  Leistungserbringung  (spatestens  mit
Vertragsbeendigung) oder bei vorheriger Aufforderung durch den Verantwortlichen wird
der Auftragsverarbeiter samtliche in seinen Besitz gelangten Informationen, Unterlagen,
die Verarbeitungs- und Nutzungsergebnisse sowie die in Zusammenhang mit dem
Auftragsverhaltnis stehenden Datensatze (einschlie3lich Test- und Ausschussmaterial) in
einem gangigen Dateiformat allein dem Verantwortlichen retournieren bzw. nach dessen
vorheriger Zustimmung vernichten, sofern nicht eine rechtliche Verpflichtung zur

Speicherung der personenbezogenen Daten besteht.

3 Rechte des Verantwortlichen
11 Dem Verantwortlichen steht gegenuber dem Auftragsverarbeiter ein umfassendes
Weisungsrecht hinsichtlich Art und Umfang der Datenverarbeitung zu. Sofern eine solche

Weisung nach Auffassung des Auftragsverarbeiters gegen geltendes Datenschutzrecht
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verstol3en konnte, hat er den Verantwortlichen unverzuglich zu warnen (Art. 28 Abs. 3 3. Satz
DS-GVO).

12 Die Entscheidung uber eine Auskunftserteilung, Einschrankung, L&schung oder
Berichtigung vertragsgegenstandlicher Daten steht ausschliel3lich dem Verantwortlichen
zu. Der Auftragsverarbeiter hat dahingehend niemals eigenmachtig, sondern nur nach
dokumentierter Weisung des Verantwortlichen tatig zu werden. Wenden sich betroffene
Personen diesbezuglich direkt an den Auftragsverarbeiter, bemuht sich dieser, solche

Ersuchen dem Verantwortlichen weiterzuleiten.

4 Pflichten des Auftragsverarbeiters

13 Der Auftragsverarbeiter ist flr die vertragsgemafe Auftragsdatenverarbeitung im Rahmen
des geltenden Datenschutzrechts verantwortlich. Er bestatigt die Kenntnis aller
einschlagigen Vorschriften und beachtet insbesondere die Grundsatze ordnungsgemaler
Datenverarbeitung gemalf Art. 5 DS-GVO.

14 Der Auftragsverarbeiter verpflichtet sich, samtliche personenbezogene Daten
entsprechend den Vorgaben des Verantwortlichen gem. Art 4 Z 7 DS-GVO zu verarbeiten
und ausschlieBlich diejenigen Mittel und Zwecke zu verfolgen, die durch den

Verantwortlichen festgelegt wurden.

15 Konkrete Verpflichtungen bzw. detaillierte Verhaltensvorgaben, die sich weder direkt aus
dem Grundvertrag noch aus objektivem Recht ergeben, sind als ,Anweisungen zur

Datenverarbeitung“ durch den Verantwortlichen dokumentiert festzulegen.

16 Der Auftragsverarbeiter garantiert, dass alle zur beauftragten Datenverarbeitung
eingesetzten bzw. befugten Personen entsprechend geeignet sind und zur Vertraulichkeit
(beispielsweise nach § 6 DSG bzw. § 11 UWG) verpflichtet wurden oder einer
angemessenen — insbesondere gesetzlichen — Verschwiegenheitspflicht unterliegen (Art.
28 Abs. 3 lit. b DS-GVO). Die Verschwiegenheitspflicht ist auch nach Beendigung des

Grundvertrags einzuhalten.

17 Der Auftragsverarbeiter erklart ausdrucklich, dass alle betroffenen Mitarbeiter
nachweislich zum Datengeheimnis und zur Geheimhaltung verpflichtet wurden. Zudem
werden die Mitarbeiter regelmaRBig zu den Themen Datenschutz und

Informationssicherheit geschult und sensibilisiert.

18 Der Auftragsverarbeiter verpflichtet sich, im Sinne des Art. 32 DS-GVO alle fur die

Sicherheit der Datenverarbeitung erforderlichen MaRnahmen zu ergreifen (Art. 28 Abs. 3
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lit. c DS-GVO). Er hat insbesondere alle organisatorischen und technischen Vorkehrungen
ergriffen, sodass die Integritat der Verarbeitung gewahrleistet, ein Verlust
personenbezogener Daten verhitet und der unbefugte Zugriff Dritter darauf verhindert
wird. Die vom Auftragsverarbeiter bereits umgesetzten Malnahmen sind im Anhang 1
angefuhrt und entsprechen dem Sicherheitskonzept nach ISO 27001. Das Zertifikat kann
dem Verantwortlichen auf Verlangen vorgelegt werden. Der Auftragsverarbeiter wird seine
Prozesse und MalRnahmeneffizienz regelmalig kontrollieren und dokumentieren und
gegebenenfalls notwendig gewordene oder technischen Fortschritten entsprechende

Modifikationen vornehmen/veranlassen.

19 Der Auftragsverarbeiter wird den Verantwortlichen bei der Umsetzung seiner
Informationspflichten und geltend gemachter Betroffenenrechte nach Madoglichkeit
unterstitzen (Art. 28 Abs. 3 lit. e DS-GVO). Insbesondere schafft er die technischen und
organisatorischen Voraussetzungen dafur, dass der Verantwortliche seinen
Verpflichtungen gegenuber Betroffenen gem. Art. 15 ff. DS-GVO (Auskunftserteilung,
Berichtigung, Loschung/Vergessenwerden, Datenportabilitat, Widerspruch) innerhalb der
maldgeblichen Fristen nachkommen kann. Der Auftragsverarbeiter liefert dem
Verantwortlichen jedenfalls die mit vertretbarem technischem und wirtschaftlichem

Aufwand einholbaren Informationen.

20 Der Auftragsverarbeiter wird den Verantwortlichen unter Bericksichtigung der Art der
Verarbeitung und der ihm zur Verfigung stehenden Informationen auch bei der Erfullung
von dessen Verpflichtungen gemaf Art. 32—-36 DS-GVO unterstitzen (Art. 28 Abs. 3 lit. f
DS-GVO).

21 Der Auftragsverarbeiter wird den Verantwortlichen (bzw. dessen namhaft gemachten
Datenschutzbeauftragten) Uber relevante Verletzungen des Schutzes bzw. der Sicherheit
vertragsgegenstandlicher Daten in seinem Verantwortungsbereich unverzuglich ab
Kenntnis vom relevanten Ereignis informieren. Dabei sind insbesondere die betroffenen
Datensatze/Datenkategorien und Personen, die 2zu erwartenden Folgen der
Datenschutzverletzung, die ergriffenen bzw. geplanten Gegenmalinahmen und die
Kontaktdaten einer verantwortlichen Person oder sonstigen Anlaufstelle des

Auftragsverarbeiters flr weitere Informationen/Abstimmungen anzugeben.

22 Der Auftragsverarbeiter wird dem Verantwortlichen in geeigneter Weise Informationen
zum Nachweis der Einhaltung seiner Verpflichtungen zur Verfigung stellen und eine
Uberprifung im Sinne des Art. 28 Abs. 3 lit. h DS-GVO ermdglichen.
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23 Der Auftragsverarbeiter ist nicht daflir verantwortlich, dass die flr die Nutzung der Lésung
verarbeiteten Daten, Dokumente und Informationen vollstandig, korrekt, rechtmafig oder
in einer fur die Verarbeitung geeigneten Form vorliegen. Dies umfasst insbesondere
personenbezogene Daten sowie interne oder vertrauliche Dokumente, die durch eine
Losung automatisiert ausgewertet, durchsucht oder verarbeitet werden. Gleiches gilt fur
die Einrichtung und Pflege von Berechtigungen, Rollen, Zugriffsrechten, Filterregeln und
sonstigen Einstellungen, soweit diese nicht in der Sphare des Auftragsverarbeiters liegen.
Der Auftragsverarbeiter ist nicht verpflichtet, die vom Verantwortlichen bereitgestellten
Daten inhaltlich, rechtlich oder technisch zu prifen; eine Uberpriifung auf Richtigkeit,

Vollstandigkeit, Aktualitat oder Vereinbarkeit mit gesetzlichen Vorgaben findet nicht statt.

5 Einsatz weiterer (Sub-)Auftragsverarbeiter

24 Das Hinzuziehen von Subauftragsverarbeitern durch den Auftragsverarbeiter bei der
Erfillung des Grundvertrags in Hinblick auf die Datenverarbeitung bedarf grundsatzlich
der schriftichen Genehmigung des Verantwortlichen, sofern die Erbringung der
Hauptleistung(en) in Bezug auf die Datenverarbeitung selbst vertraglich verlagert bzw.
delegiert werden soll. Nicht als in diesem Sinn relevante Sub-Auftragsverhaltnisse gelten
daher z. B. Hilfsdienstleistungen Dritter bei Telekommunikation, Versand/Transport, IT-
Wartung (wie z.B. Herstellersupportleistungen und dgl.), Benutzerservices etc., wobei
allerdings auch insoweit fir risikoangemessene und gesetzeskonforme Vertragsregelungen

bzw. KontrollmafRnahmen zu sorgen ist.

25 Fur diein Anhang 2 aufgelisteten Unternehmen gilt die Zustimmung zur Sub-
Beauftragung unter den Voraussetzungen als erteilt, dass sie zur konkreten
vertragsgemalen Tatigkeit objektiv geeignet sind, insbesondere hinreichende Garantien
fur die noétigen technisch-organisatorischen MalRnahmen bieten, und sich in belegbar
abgeschlossenen Vereinbarungen gem. Art. 28 Abs 3 DSGVO zumindest zur
Gewahrleistung des vom gegenstandlichem Vertrag vorgegebenen Datenschutzniveaus
verpflichten. Erbringt der Sub-Auftragsverarbeiter die vereinbarte Leistung aul’erhalb der
EU bzw. des EWR, stellt der Auftragsverarbeiter die datenschutzrechtliche Zulassigkeit
sicher.. Der Verantwortliche hat jedenfalls das Recht, einer solchen Beauftragung zu
widersprechen. In diesem Falle wird ausdrucklich erklart, dass der Auftragsverarbeiter
seine Leistungen aus dem Grundvertrag dann nicht mehr vereinbarungsgemaf erbringen

kann.

26 Uber jede beabsichtigte Anderung (Erganzung oder Ersetzung) beim Einsatz von Sub-

Auftragsverarbeitern wird der Verantwortliche so rechtzeitig informiert, dass dieser noch
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vor der Umsetzung allféllige Einwande gegen bestimmte weitere Verarbeiter erheben
kann.

6 Haftung

27 Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen sowie gegenuber Dritten
ausschliel3lich fur Schaden, die aus einer Verletzung der ihm ausdrucklich durch die
DSGVO oder durch diesen Vertrag auferlegten Pflichten aus vorsatzlichem bzw. grob
fahrlassigem Verhalten resultieren. Eine Haftung fur leichte Fahrlassigkeit wird

ausgeschlossen.

28 Soweit der Verantwortliche die ihm obliegenden Mitwirkungs-, Bereitstellungs- oder
Qualitatspflichten im Zusammenhang mit der Datenverarbeitung verletzt, haftet dieser fur

alle Schaden, die aus einer Verletzung dieser Pflichten resultieren.

29 Wird der Auftragsverarbeiter von einem Dritten oder Betroffenen im Sinne
datenschutzrechtlicher Bestimmungen unmittelbar in Anspruch genommen, so hat der

Verantwortliche den Auftragsverarbeiter von allen Schaden freizustellen,

a) die nicht auf einer vorsatzlichen oder grob fahrlassigen Pflichtverletzung des

Auftragsverarbeiters beruhen.

b) die aus der Verletzung der Mitwirkungs , Bereitstellungs oder Qualitatspflichten

des Verantwortlichen resultieren.
7 Datenschutzbeauftragter / Vertreter

30 Obwohl die gesetzlichen Obwohl die gesetzlichen Voraussetzungen gemaf Art. 37 DS-GVO fur
die Bestellung eines Datenschutzbeauftragten nicht vorliegen, hat der Auftragsverarbeiter
freiwillig einen Datenschutzbeauftragten benannt. Dies dient der Sicherstellung eines hohen
Datenschutzstandards und der bestmdglichen Unterstitzung bei datenschutzrechtlichen
Anliegen. Der Datenschutzbeauftragte ist flir Datenschutzanfragen unter der E-Mail Adresse

datenschutz@cancom.com erreichbar.

8 Vertragsdauer/Beendigung

31 Diese Verpflichtungserklarung gilt akzessorisch zum Grundvertrag, also jedenfalls solange
der Auftragsverarbeiter die darin bezeichneten datenschutzrechtlich relevanten
Dienstleistungen flr den Verantwortlichen erbringt. Sie endet ohne Bedarf gesonderter
Erklarungen mit vollstdndigem Wegfall des Grund-Rechtsverhaltnisses (gleich aus

welchem Grund) beziehungsweise durch Widerruf des Auftragsverarbeiters.

9 Schlussbestimmungen
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32 Anderungen und Erganzungen dieser Verpflichtungserklarung, einschlieBlich des
einvernehmlichen Abgehens vom Erfordernis der Schriftlichkeit, bedurfen der Schriftform,
wobei die Ubermittlung elektronischer Nachrichten an die zuletzt angegebene (E-Mail-)-

Kontaktadresse genugt.

33 Sollten einzelne Teile dieser Verpflichtungserklarung ungultig sein oder werden, so beruhrt
dies nicht die Wirksamkeit der Ubrigen. Eine weggefallene Bestimmung ist durch diejenige
zulassige bzw. gultige zu ersetzen, die der Verpflichtung des Auftragsverarbeiters durch

die DS-GVO am nachsten kommt. Gleichermal3en ist bei Regelungslicken vorzugehen.

Wien, 16.04.2026
Ort, Datum

. Unterzeichner Christian Urban
Unterzeichner | Ber nd Eder NFORy, :
CANCOM Datum/Zeit-UTC| 2026- 04- 16T14: 16: 49+02: 00 é\‘ 4% Datum/Zeit-UTC | 2026- 04- 16T12: 32: 06+02: 00
2 z
% @ Z/| Prufinformation | I nformationen zur Prifung der el ektroni schen
Prufinformation Signiert mit PrimeSign, einem Produkt der PrimeSign Signatur finden Sie unter:
GmbH. Informationen zur Prifung finden Sie unter https: //www. si gnat ur pr uef ung. gv. at
http://www.signaturpruefung.gv.at
Hinweis Dieses nmit einer qualifizierten el ektronischen Signatur
ver sehene Dokument ist gemafR EU Verordnung Nr. 910/ 2014
(el DAS) ei nem handschriftlich unterzei chneten Dokument
grundsatzlich rechtlich gleichgestellt.
Mag. (FH) Bernd Eder Mag. Christian URBAN
Vorstand Leitung Recht
CANCOM Austria AG CANCOM Austria AG
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Anhang 1

Technisch-organisatorische MaBnahmen (Art. 32 Abs. 1 DSGVO)

Der Auftragsverarbeiter hat die Datensicherheit bzw. ein dem Verarbeitungsrisiko
angemessenes, dem Stand der Technik entsprechendes Schutzniveau hinsichtlich
Vertraulichkeit, Integritat und Verfugbarkeit der Daten sowie hinsichtlich der Belastbarkeit
von Systemen zu gewahrleisten. Um stets ein Schutzniveau gemall dem aktuellen Stand
der Technik zu gewahrleisten, ist der Auftragsverarbeiter nach ISO 9001 und ISO 27001
zertifiziert und strebt an, diese Zertifizierungen kontinuierlich aufrechtzuerhalten. Zudem
verfugt der Auftragsverarbeiter Gber die Qualifikation, das Cyber Trust Austria Gold Label
zu fuhren.

Es wird festgehalten, dass samtliche genannten Malinahmen lediglich in den
Betriebsraumlichkeiten und in der Zugriffssphare des Auftragsverarbeiters gelten und
umgesetzt wurden. Der Auftragsverarbeiter Ubernimmt keine Verantwortung und Haftung
fur die im Macht- und Einflussbereich des Verantwortlichen notwendigen und/oder
geltenden technischen oder organisatorischen MalRnahmen. Insbesondere ausgenommen
sind im Verantwortungsbereich des Verantwortlichen befindliche(s) Einrichtungen,

Personal, IT-Infrastruktur, Gegenstande und Daten.

Soweit fur die Vertragserfillung relevant, sind dahingehend bereits (oder werden noch
rechtzeitig) folgende Malnahmen durch den Auftragsverarbeiter in seiner

Systemumgebung gesetzt:

Zutrittskontrolle

Personenkontrolle durch Portier oder Sicherheits-/Wachdienst
Bewachung an Wochenenden/Feiertagen

Physisches Sicherheitskonzept

Alarmanlage/Einbruchsmeldesystem

Videouberwachung der Zugange

Zugangsbeschrankung fur Biro- und Geschéaftsrdume
Sicherheitsschlésser

Absicherung von Gebaudeschachten, Hintertliren, Nebeneingangen etc.
Chipkarten-/Transponderregelung

Schlusselregelung

Manuelles Schlie3system

Protokollierung von Schlussel-/Chipkarten-/Transponderausgaben
Generalschlisselregelung

Regelung des Besucherzutritts (Anmeldung, Protokollierung)
Besucherberechtigungsausweis-Tragepflicht

Spezielle Sicherung/Zutrittsbeschrankung fiir Serverraume und Archive

AN N N N N YN N N N N Y N N NN
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Zugangskontrolle
Sichere Aufbewahrung von Datentragern
~clean desk® (digitaler Arbeitsplatz, Reinigung des virtuellen Desktops)
Absicherung interner Schnittstellen (WLAN, LAN etc.)
Richtlinie zur Passwortsicherheit
Berechtigungskonzept

= Erstellung von Benutzerprofilen

=  Zuordnung von Rechten und Rollen zu Datenverarbeitungssystemen
Authentifizierung Uber eindeutige User-1D
Zwei-Faktor-Authentifizierung und MFA
Authentifizierung tGber Benutzername und Passwort bzw. Mdglichkeit zur biometrischen Anmeldung
Gesicherte Verbindung bei Fernwartung
Protokollierung der Zugange (An- und Abmeldung) zu Datenverarbeitungssystemen inkl. SIEM
Kontosperre bei fehlerhaften Zugangsversuchen
Automatische Rechnersperre bei voriibergehender Abwesenheit
RegelmaRiger erzwungener Passwortwechsel
Sperre der Berechtigung ausgeschiedener Benutzer
Verwaltung der Rechte durch Systemadministrator
Sichere Aufbewahrung des Administrator-Passworts
Angriffserkennungssystem/Anti-Viren-Software sowie verhaltensbasierende Malware / Ransomware
Erkennung und Sandboxing fiir Server und Arbeitsplatzrechner (SoC, EDR)
Abschottung durch Firewall inkl. Intrusion Detection & Prevention System
Daten-/Festplattenverschliisselung von mobilen Endgeraten (Smartphone, Notebook, etc.)
Einsatz von Schutzprogrammen und Administrationssoftware auf Smartphones und Tablet-PCs
Verbot der nicht genehmigten Installation von Soft- und Hardware
RegelmaRige Aktualisierung der Schutzprogramme (Updates etc.)

AN

AN NN
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Zugriffskontrolle

Zugriffsbeschrankung fur Computersysteme und Netzlaufwerke auf berechtigte Benutzer
Zugriffsbeschrankung fur Backup-Datentrager auf Systemadministratoren
Verschlusselung der Back-Ups in einer isolierten Umgebung

Berechtigungskonzept

Prozess zur Beantragung, Genehmigung, Vergabe und Rickgabe von Zugriffsberechtigungen
Berechtigungsminimierung nach Zweckbindungsprinzip (the principle of least privilege)
Berechtigungsverwaltung durch Systemadministrator

Meldung und Auswertung erfolgter/versuchter Sicherheitsverletzungen

Uberschreibung der Datentrager mit geeigneter Software vor Wiederverwendung
Ordnungsgemale Datentragervernichtung

Einsatz geeigneter Datenschutzbehalter zur Verhinderung unbefugter Entnahmen
Protokollierung der Entsorgung von Daten

AN NI NI NI N N Y U N N NN

Weitergabekontrolle

Monitoring des Datenverkehrs

Verschliisselte programmgesteuerte Ubermittlung von Daten
Kryptografisches Verschlisselungsverfahren (z. B. S/IMIME)
Datentransfer Uber gesicherte Verbindungen (z. B. https/SFTP)
Protokollierung von Abruf- und Ubermittlungsvorgangen
Einrichtung von Standleitungen bzw. VPN-Verfahren (SD WAN)
Einsatz von Passwortern und Passwortsicherheit

Getrennte Wege zur Passwortibermittlung

DN NI NI N NN

Eingabekontrolle
v" Nachvollziehbarkeit der Zugriffe anhand individueller Benutzernamen
v" Nachvollziehbarkeit der Zugriffe anhand der Benutzergruppen
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v' Protokollierung von Eingabe, Anderung und Léschung von Daten

v' Authentizitat (jederzeitige Datenzuordenbarkeit zu ihrem Ursprung)

v" Ubersicht der Applikationen, mit denen Daten eingegeben/geéndert/geléscht werden
v

Auftragskontrolle

v" Auswabhl weiterer (Sub-)Auftragsverarbeiter, z. B. Callcenter, nach Datensicherheitsgarantien
v' Verpflichtung aller Auftragsverarbeiter gemaf Art. 28 Abs. 3 DSGVO

v Sorgfaltige Auswahl von IT-, Wach-, Reinigungs-, Entsorgungs-, Transport- u. a. Dienstleistern
v' Datenschutz-Audits beim Auftragsverarbeiter

v' Sicherstellung der Riickgabe/ordnungsmafen Vernichtung aller Daten bei Vertragsbeendigung
v' Beachtung der Voraussetzungen der DSGVO bei Auftragsdatenverarbeitung in Drittstaaten

v" Risikobasierende Priifungen von Auftragsdatenverarbeitungen in Drittstaaten

Verfligbarkeitskontrolle

Datensicherungskonzept

Flhren von Backup-Verzeichnissen bzw. einer Backup-Verzeichnisstruktur
Notfallplan/Recovery-Konzept

Backup-Rechenzentrum

Datenwiederherstellungstests

Einsatz spezieller Monitoring-Programme zur Uberwachung der Verfligbarkeit
Unterbrechungsfreie Stromversorgung (USV)

Feuer- und Rauchmeldeanlagen

Feuerléschgerate

Besonderer Brand-/Wassereintrittsschutz fir Serverraume und Archive
Temperatur-/Feuchtigkeitsiiberwachung/Klimaanlage in Serverrdumen und Archiven
Abgestimmte und umgesetzte Anforderungen fir Datenverfiigbarkeit und -verarbeitbarkeit
Minimierung der Eintrittspunkte fir Schadsoftware (Abschaltung verzichtbarer Dienste)

AN
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Trennungsprinzip

Keine Mitbenutzung der Blroraume, Archive und Server durch Fremdfirmen

Physisch getrennte Datenspeicherung auf gesonderten Systemen, Laufwerken und Datentragern
Logische Mandantentrennung

Festlegung von Datenbankrechten (Zugriffsschranken fir einzelne Ordner, Datensatze, Felder)
Rollentrennung von Benutzern

Berechtigungskonzept

Mittels Berechtigungskonzept getrennte Speicherung besonders sensibler Daten (z. B. Personalbereich)
Trennung von Entwicklungs-, Test- und Produktivsystemen

Informationelle Gewaltenteilung

ANV NE NN N VR NN

Organisation

Bestellung eines Datenschutzbeauftragten

Bestellung eines Informationssicherheitsbeauftragten

Verpflichtung der Mitarbeiter zur Wahrung des Datengeheimnisses
Verpflichtung des Fremdpersonals zur Wahrung des Datengeheimnisses
Datenschutz-Schulungen fur Mitarbeiter
Informationssicherheitsrichtlinien

Regelung privater Nutzung betrieblicher Kommunikationstechnik
Direkt-/Adressmarketing nach datenschutzrechtlichen Vorgaben
Einsatz von Cloud Computing nach datenschutzrechtlichen Vorgaben
RegelmaRige Durchfihrung interner Audits

Datenschutz-Richtlinie

AN N N N N NN NN

Anhang 2
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Liste eingesetzter Sub-Auftragsverarbeiter (weitere Auftragsverarbeiter)

Der Verantwortliche hat die Inanspruchnahme folgender Sub-Auftragsverarbeiter genehmigt:

1. Sub-Auftragsverarbeiter

Name:

CANCOM GmbH

Anschrift:

Erika-Mann-Strale 69, 80636 Minchen

Beschreibung der

Bereitstellung der Service Now Plattform fir das IT-Service

Verarbeitung: Management; IT-Dienstleistungen.
Ort der EU
Datenverarbeitung:

a. Sub-Subauftragsverarbeiter

Name:

Service Now B.V.

Anschrift:

Hoekenrode 3, 1102 BR Amtsterdam, Niederlande

Beschreibung der

Bereitstellung der Service Now Platform fiir das IT-Service

Verarbeitung: Management.
Ort der EU
Datenverarbeitung:

b. Sub-Subauftragsverarbeiter

Name:

ONEIO Cloud OY

Anschrift:

Huopalahdentie 24, FI-00350 Helsinki, Finnland

Beschreibung der

Technische Schnittstelle zwischen Cancom Service Now und
Kunden ITSM Systemen fir die Ticket Informationen ohne

Verarbeitung: ) .

. Zwischenspeicherung der Daten.
Ort der EU
Datenverarbeitung:

c. Sub-Subauftragsverarbeiter

Name:

SOLVVision AG

Anschrift:

Rheinstrafte 29, 60325 Frankfurt am Main

Beschreibung der
Verarbeitung:

Systemimplementierung

Ort der
Datenverarbeitung:

EU
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d. Sub-Subauftragsverarbeiter

Name:

agineo GmbH

Anschrift:

Pascalstralle 25, 52076 Aachen

Beschreibung der
Verarbeitung:

Systemimplementierung

Ort der
Datenverarbeitung:

EU

2. Sub-Auftragsverarbeiter

Name:

CANCOM Converged Services GmbH

Anschrift:

Wolfganggasse 58-60 1120 Wien

Beschreibung der

Nutzung von Service Now fir die Erbringung der IT-
Dienstleistungen bei Kunden. Sowie Umsetzung, Services und den

Verarbeitung:

S Betrieb von IT-Systemen.
Ort der EU
Datenverarbeitung:

3. Sub-Auftragsverarbeiter

Name:

Atlassian Pty Ltd.

Anschrift:

George Street Sydney, NSW 2000

Beschreibung der

Nutzung der von Atlassian bereitgestellten Cloud-Dienste zur
Projektbearbeitung, Wissensdokumentation sowie zur Verwaltung,

Verarbeitung:

I Zuweisung und Bearbeitung von Aufgaben.
Ort der , Hauptsitz in AUS, Hosting der Daten in der EU
Datenverarbeitung:

4. Sub-Auftragsverarbeiter

Name:

Microsoft Azure

Anschrift:

Microsoft Corporation, One Microsoft Way
Redmond, WA 98052-6399, USA

Beschreibung der
Verarbeitung:

Bereitstellung von Cloud-Infrastruktur.

Ort der
Datenverarbeitung:

Hauptsitz in den USA, Hosting der Daten in der EU

5. Sub-Auftragsverarbeiter

Name:

Hays Osterreich GmbH

Anschrift:

Europaplatz 3/5, 1150 Wien

Beschreibung der

Personalvermittiung zum Einsatz externer Krafte fir die Erbringung

Verarbeitung: von IT-Dienstleistungen.
Ort der EU
Datenverarbeitung:
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6. Sub-Auftragsverarbeiter

Name: CANCOM a + d IT solutions GmbH

Anschrift: Heinrich Bablik-Stralle 17/K21, 2345 Brunn am Gebirge
Beschreibung der . ..

Vet Erbringung von Smart-Workplace-Ldsungen.

Ort der EU

Datenverarbeitung:
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